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Dieses Handbuch ist ein kompakter Leitfaden
zuden Hauptergebnissenund Empfehlungen
des SHIELD-Projekts zur Unterstitzung des
Schutzes von religiosen Institutionen und
Orten vor terroristischen Gefahren. Hinter
dem SHIELD-Projekt steht ein Konsortium aus
18Partnernaus 10EU-Landern,dasvon Januar
2022 bis Marz 2024 arbeitet und von dem
Internen Sicherheitsfonds der Europaischen
Union im Rahmen seiner Anti-Terror-Politik
und seines Aktionsplans finanziert wird.
Ein solcher Plan zielt darauf ab, den Schutz
offentlicher Raume zu untersttitzen, bessere
Kapazitaten zur Erkennung und Minderung
von Bedrohungen zu entwickeln, die
Widerstandsfahigkeit der Gemeinschaften
zu verbessern sowie das Bewusstsein der
Birger zu scharfen und mehr auf regionaler
und lokaler Ebene sowie auf internationaler
Ebene zu engagieren.

Die Analyse von SHIELD konzentrierte sich
auf eine Teilmenge offentlicher Raume: die

Insbesondere:

Gottesdienststatten, die intrinsisch einen
besonderen Wert besitzen, der sorgfaltig
bewahrt werden muss. Tatsachlich erkennen
sowohl Glaubige als auch Nichtglaubige aller
Gemeinschaften sie als Orte mit starkem
symbolischen Wert an, um den herum sich
das gemeinsame Identitatsgefiihl speist und
die soziale Kohasion auf lokaler, nationaler
und europaischer Ebene starkt.

Das Projektkonsortium, das eine breite
Palette von Stakeholdern und Experten
zu dem Thema einbezog, hat eine Reihe
von Strategien, Tools und Empfehlungen
entwickelt, die wir nun mit den Lesern
dieses Handbuchs teilen, das sich an die
Leiter religioser Gemeinschaften, ihre
Sicherheitsmanager, lokale politische
Entscheidungstrdager und Vertreter von
LEAs richtet. Ziel ist es, Informationen und
praktische Anleitungen zu bieten, die ein
umfassendes Schutzsystem unterstiitzen
kdnnen.

1 Einerseits das Bewusstsein zu scharfen:

« fir das Thema Sicherheit basierend auf unserer Analyse der
Daten und Trends gewalttatiger oder terroristischer Angriffe auf
Gottesdienststatten in Europa in den letzten zwei Jahrzehnten,
fur jede der drei Hauptreligionen: Christentum, Judentum und
Islam;

- flr Praventionspraktiken und Ansatze zur
Radikalisierung und Polarisierung.

gewalttatigen

Z Andererseits praktische und operative Anleitungen zu geben:
« zur Risikobewertungstools zur Identifizierung der am meisten
gefahrdeten Teile und Ereignisse in Gottesdienststatten;

e zUu den technischen SicherheitsmaBnahmen, die
umgesetzt werden sollen, um den interreligiésen Schutz von
Gottesdienststatten zu verstarken;

« zu Minderungsansatzen im Nachgang eines Angriffs durch das
Befolgen von Notfallprotokollen sowie der Bereitstellung von
Unterstltzungsleistungen fiir die Opfer.




Um den grol3tmoglichen Nutzen aus den Inhalten dieses Handbuchs zu ziehen, lautet unsere
vorlaufige Empfehlung an die Leser, die Bedeutung der Etablierung und Aufrechterhaltung
der Zusammenarbeit zwischen oOffentlichen Behorden, religiosen Fiihrern und
Sicherheitsexperten im Geddchtnis zu behalten, was klare Kommunikationskanale
schafft und Informationen und Bewusstsein tiber Sicherheitsbedrohungen bereitstellt.

Um das Lesen dieses Handbuchs zu erleichtern, haben wir versucht, die Fachterminologie auf
ein Minimum zu reduzieren. Eine terminologische Klarung ist jedoch notwendig, um diese
Einfiihrung abzuschlieBen. Es sollte beachtet werden, dass es keine offizielle und allgemein
anerkannte Definition von Terrorismus gibt und dass das Etikettieren eines gewalttatigen
Ereignissesalsterroristischer Angriffideologischeund politischelmplikationenmitsich bringt.
Daher hat sich das SHIELD-Konsortium entschieden, den breiteren Begriff des‘gewalttatigen
oder terroristischen Angriffs’ zu verwenden, um alle gewalttatigen Straftaten zu umfassen,
die aus politischen, religiosen oder kulturellen Griinden motiviert sind - normalerweise als
Terrorismus, gewalttatiger Extremismus, Fundamentalismen, Hassverbrechen bezeichnet -
gegen Gottesdienststatten.

AbschlieBend danken die Herausgeber und Gutachter dieses Handbuchs allen
Projektkonsortiumspartnern, die an SHIELDs Analysen und Ergebnissen gearbeitet haben.
Ein Netzwerkausreligiosen Organisationen, Sicherheitsexperten, Polizei, Stadtverwaltungen
und Technologieunternehmen, die die Freiheit und Sicherheit von Einzelpersonen am
Herzen liegen und die mochten, dass Gemeinschaften ihren Glauben praktizieren und ihr
Leben ohne Angst leben kénnen.

Dezember 2023

Um eine mdglichst breite Verbreitung dieses Handbuchs zu gewahrleisten, haben sich die
Projektpartner darauf geeinigt, eine digitale Version in ihren jeweiligen Landessprachen
zur Verfligung zu stellen. Diese sind hier verfligbar:

Der erste Workshop des SHIELD-Projekts fand am 1. Dezember 2022 in der ‘Grande Moschea’ in Rom statt.


https://shieldproject.eu/handbook
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Die Bedeutung der Fokussierung auf Gottesdienststatten
und religiose Gebaude wurde durch die Datenanalyse
des SHIELD-Projekts zu gewalttatigen Angriffen
seit Beginn des 21. Jahrhunderts bis heute
bestatigt.

Tatsachlich waren diese Orte zwar
nicht immer das Hauptziel der
schwersten terroristischen Angriffe in
den letzten Jahren, jedoch haben fast
alle europdischen Lander in den
letzten 20 Jahren mindestens
einen direkten gewalttatigen
Angriff erlebt, Wie dieses Bild ,

zeigt.

EU-Ldinder, die mindestens einen gewalttditigen Angriff auf religiose Gebdude erlebt haben

Basierend auf derselben gesammelten Datenanalyse berichtete das SHIELD-Projekt auch
Uber die Verteilung gewalttatiger Angriffe nach Zielland und Religion, wobei der Fokus
auf den drei Hauptmonotheistischen Religionen liegt, wie im untenstehenden Diagramm
hervorgehoben.

Number of violent attacks per country per targeted religion
[ Muslim | Jewish [ Christian

Austria
Belgium
Bulgaria
Cyprus

Czech Republic

Denmark

Finland
France
Germany
Greece
Hungary
Ireland
Italy
Latvia

Malta

—— Anzahl gewalttdtiger Angriffe pro Land nach

Zielreligion



Die folgende Tabelle veranschaulicht die quantitative Verteilung der Angriffe entlang der
Zeitachse, wobei deutlich die Schwankungswelle der letzten 20 Jahre und der H6hepunkt
zwischen 2013 und 2017 zu erkennen ist. Ein Hohepunkt, der die Motivation hinter dem
SHIELD-Projekt verstarkt, sich auf den Schutz religidser Kultstatten zu konzentrieren.
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Anzahl gewalttdtiger Angriffe auf Gottesdienststdtten zwischen 2000 und 2020

Fast die Halfte der aufgezeichneten gewalttatigen
Angriffe richteten sich gegen die muslimische
Gemeinschaft (48%), wahrend sich der Rest
der Angriffe gleichmaRBig auf die christlichen
(29%) undjiidischen (24%) Gemeinschaften
verteilt.

Percentuale di attacchi violenti contro i 3
monoteismi nell’'UE

. Christlichen
. Muslimische
. Jiidischen

Diese statistischen Daten, die sowohl Angriffe auf Gebaude als auch auf Personen umfassen,
ermoglichen es, einige ziemlich relevante Beriicksichtigungen anzustellen:

1. Muslimische Gemeinschaft: Sie wird oft in Landern mit groBeren muslimischen
Gemeinschaften, wie Frankreich, Deutschland und Schweden, Ziel von Angriffen.
Doch auch Italien und die Niederlande haben trotz eines niedrigen Prozentsatzes an
Muslimen bedeutende Angriffe erlebt. Politisch-religiose Konflikte haben zu einem
Anstieg von weilem Suprematismus und rechtsextremistischer Gewalt gefiihrt, was
zahlreiche terroristische Akte gegen muslimische Gebetshauser zur Folge hatte.



2, Christliche Gemeinschaft: Sie sieht sich verschiedenen Arten von Angriffen
gegenuber, die schwer zu analysieren sind, da sie unterschiedliche Motivationen und
Akteure haben. Einige der Angriffe sind durch Vandalismus motiviert (wie bei anderen
Gemeinschaften), durch extrem linke oder anarchistische Gruppen (besonders in
Griechenland und ltalien) und hauptsachlich durch islamischen Dschihadismus, der
darauf abzielt, Symbole der europdischen Identitat zu zerstéren und zu untergraben
und manchmal auch direkt Menschen zu schadigen.

3. Jiidische Gemeinschaft: Sie leidet unter Uberraschend gewalttatigen Angriffen,
die oft zu Opfern fiihren. Obwohl sie nur 25% der Gesamtangriffe ausmachen und
nur 0,2% der gesamten Bevolkerung der Europadischen Union darstellen, werden sie
unverhaltnismaligoft von einer Reihe von AkteureninsVisiergenommen,insbesondere
von der extremen Rechten und dem dschihadistischen Islam.

Diese Datenanalyse diente neben der Darstellung der europaischen Situation Uber
zwei Jahrzehnte hinweg auch als Grundlage fiir das SHIELD-Projekt, um die in all diesen
Angriffen vorhandenen Vorgehensweisen zu untersuchen. Durch diese Untersuchung
und die zusatzlichen zwanzig Interviews mit Vertretern der verschiedenen religiosen
Gemeinschaften konnten wir:
a. dasBewusstseins-undVorbereitungslevelderverschiedenenreligiosen Gemeinschaften
in Europa einschatzen und dadurch;

b. das vorgeschlagene Tool zur Bewertung der Verwundbarkeit und die angemessenen
SicherheitsmaBnahmen entwickeln, angepasst an die moglichen Szenarien basierend
auf der Art des religiosen Gebaudes und dessen Standort, die in Kapiteln 4 und 5 dieses
Handbuchs vorgestellt werden.
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Die Analyse der jiingsten Angriffe, die im
vorherigen Kapitel prasentiert wurden,
ergab, dass die religiosen Orte aufgrund
einer Unterschatzung der Risiken nicht
ausreichend geschitzt waren. Tatsachlich
wurden, obwohl das Risiko auf nationaler
Ebene identifiziert wurde, kleine und/
oder lokale Kultstatten entweder nicht
liber die Risiken informiert oder konnten
keine MinderungsmafBnahmen umsetzen.
Daher ist es wichtig, vor der Prasentation
der Verwundbarkeitsbewertung und der
SicherheitsmaBnahmen, einige Ansatze
und Praktiken zur Sensibilisierung in einem
friihen Stadium der Pravention zu empfehlen.
Ein mangelndes Risikobewusstsein auf
lokaler Ebene kann auf ein fehlendes
Bewusstsein daflir hinweisen, wie politische
Gewalt funktioniert: Ein geopolitisches
Ereignis, weit entfernt von unseren
Gemeinschaften, kann Auswirkungen
haben und sie beeinflussen. Ein markantes
Beispiel fiir diese Dynamik ist der Krieg im Nahen Osten, der am 7. Oktober 2023 ausbrach
und unmittelbar zu einer Wiederbelebung terroristischer Angriffe in Europa in den
folgenden Wochen fiihrte; ein globaler Anstieg von Vorfallen des Antisemitismus und der
Islamophobie; und ein damit verbundener wachsender Alarm verschiedener Geheimdienste
oder Anti-Terror-Behdrden um die Sicherheit religioser Gemeinschaften und Orte. So haben
seit den Bombenanschlagen in Madrid im Jahr 2004 und in London im Jahr 2005 viele
europaische Lander und die Europadische Union Programme und Politiken entwickelt,
um der Radikalisierung, die zum Terrorismus fiihrt, vorzubeugen. Ziel solcher Politiken
ist es, die Widerstandsfahigkeit und die Bemiihungen lokaler Gemeinschaften zu
steigern, um den Prozess der gewalttiatigen Radikalisierung so friih wie moglich zu
unterbrechen, bevor sich eine Einzelperson oder eine Gruppe an kriminellen Aktivitaten
beteiligt.

Obwohl das SHIELD-Projekt nicht auf Friihpraventionsarbeit fokussiert war, hat es wahrend
aller offentlichen Veranstaltungen, die es organisiert oder besucht hat, die Bedeutung
hervorgehoben,dasslokaleBehorden, dieZivilgesellschaftundreligiose Organisationen
Praktiken durchfiihren, die die Wahrung des sozialen Zusammenhalts und die Resilienz
von Birgern und Gemeinschaften unterstiitzen. Friihzeitige Praventionsarbeit zielt in
erster Linie darauf ab, das Risiko der Polarisierung und Radikalisierung von Meinungen und
Standpunkten zu sensiblen Themen zu vermeiden, unabhangig davon, ob diese politischer
oder religioser Natur sind.

Interreligiose und interkulturelle Dialogaktivitaten sind die zentrale Achse einer
Praventionsarbeit, die immer offen und kontinuierlich in einem Kontext von Konflikten
sein sollte, die zunehmend international miteinander verbunden sind, wie von allen
Hauptreligionsvertretern, die am SHIELD-Workshop 2022 in Rom teilgenommen haben,




vereinbart wurde.

Die Empfehlung fiir die Leiter der religiosen Gemeinschaften,
politische Entscheidungstrager und Vertreter der
Strafverfolgungsbehdrdenistdaher,lokaleNetzwerkeeinzurichten
- offen fur die relevanten Interessengruppen wie Bildungssystem,
soziale Betreuungsdienste, Gefangnis und Bewahrungshilfe,
zivilgesellschaftliche Organisationen usw. - mit Bewusstsein fiir die

Risiken, die von globalen Konflikten ausgehen und mit operativer
Kapazitat flir kontinuierliche Praventionsinterventionen vor Ort
und liber die Zeit.

Zum Thema Pravention von Polarisierung und Radikalisierung
wurde ein umfangreiches Repertoire an Praktiken entwickelt, das
die Leser dieses Handbuchs inspirieren kann, vom Radicalisation
Awareness Network (RAN), eingerichtet von der EU-Kommission im
Jahr 2021, und hier verfiigbar:

RAN Sammlung inspirierender Praktiken.
Die RAN-Sammlung bietet Praktikern, politischen
Entscheidungstragern und Forschern die Méglichkeit, sich von
bestehenden Praktiken inspirieren zu lassen und Beispiele zu
finden, die an ihren lokalen/spezifischen Kontext anpassbar
sind.

' ‘-A


https://home-affairs.ec.europa.eu/system/files/2021-05/ran_collection-approaches_and_practices_en.pdf
https://home-affairs.ec.europa.eu/system/files/2021-05/ran_collection-approaches_and_practices_en.pdf
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In ihrem Bestreben, lokale und regionale Behorden bei der Sicherung
von stadtischen Raumen zu unterstiitzen, hat die Generaldirektion
Migration und Inneres der Europaischen Union (DG HOME) das EU-
Tool zur Bewertung der Verwundbarkeit (VAT) oder die Checkliste
zur Bewertung der Verwundbarkeit (VAC) entwickelt. Ein Tool, dessen
Hauptziel es ist, praktische Unterstiitzung zu bieten, um geeignete
MaBnahmen zur Verhiitung und Milderung von terroristischen
Anschlagen und deren Folgen ergreifen zu konnen.

Diese VAC, urspriinglich an lokale und regionale Behorden gerichtet,
wurde vom SHIELD-Projektteam modifiziert und vereinfacht, um den
spezifischen Bedlirfnissen von Kultstatten gerecht zu werden. In jedem
Fall erfordert die Verwendung dieses Tools gute Fahigkeiten in der
Sicherheit des offentlichen Raums und im Risikomanagement,
daher empfehlen wir den Lesern dieses Handbuchs, ein kleines, multi-
agency Team einzubeziehen, das die entsprechend qualifizierten
Experten umfasst.

Die lokale Sicherheitspolitik sollte immer einen Verweis auf die
Milderung der Risiken enthalten, die flir das anvisierte Ziel, in unserem
Fall die Kultstatten, kritisch oder ernst sind. Die VAC ist eine objektive
und rationale Methode fiir Stakeholder, ihre Aktionsplane
und technischen SicherheitsmaBBnahmen festzulegen, wie im
folgenden Kapitel beschrieben.

Das SHIELD VAC folgt der Idee, dass das allgemeine Risiko die
Multiplikation von drei Faktoren ist:
1. Empfindlichkeit des Standorts (basierend auf GréBe, Nutzung,
Architektur)

2. Bedrohung des Standorts (nach Vorgehensweise und
Sicherheitszone)

3. SchutzmafRnahmen (durch Sicherheitsschichten) zur
Verringerung/Milderung des Risikos

Die Bedrohung hangt stark von den lokalen Parametern des Schadens
und der Wahrscheinlichkeit ab, die in einer Matrixtabelle von Experten
fur jeden Standort festgelegt werden miissen.

Um die Ergebnisse der Risikobewertung fiir jeden Raum oder jedes
Gebdude zu erhalten, missen die innerhalb der VAC analysierten
Faktoren in die Matrixtabelle eingegeben werden, die Teil des Online-
Verzeichnisses zusammen mit allen relevanten Dateien ist.

Die VAC-Dateien - die a) die Erlauterung der Methodik, b) die VAC und ¢) die
Excel-Matrix zur Erstellung der Bewertung enthalten - sind hier verfiigbar:



https://shieldproject.eu/handbook
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SICHERHEIT: EINE
ANGELEGENHEIT FUR
ALLE RELIGIOSEN
GEMEINSCHAFTEN

In der Europaischen Union variiert der Ansatz
zum Schutz religioser Gemeinschaften von
Land zuLand.Ineinigen Mitgliedstaaten wird
derSchutzreligioser Gemeinschaftenalseine
Verantwortung der Regierung angesehen
undsowohldurchStrafverfolgungsbehérden
als auch finanzielle Mittel unterstitzt. In
vielen Mitgliedstaaten jedoch erhalten
religiose Gemeinschaften keine staatliche
Unterstiitzungund miissen daherdieRisiken,
denen sie ausgesetzt sind, mit eigenen
Ressourcen mindern. Die Kosten fiir den
Bau und Betrieb von Sicherheitssystemen
sind sehr hoch, daher ware es sinnvoll, wenn
die Europaische Kommission dieses Thema
grindlich diskutieren wiirde.

Die  Ergebnisse des  SHIELD-Projekts
betonen, dass das grundlegende Ziel
dieser Sicherheitsmalinahmen im Schutz
des menschlichen Lebens als oberste

Prioritat liegt. Es ist unerlasslich fur religiose
Gemeinschaften, die Sicherheit und Freiheit
von Einzelpersonen zu gewabhrleisten, ihr
Leben zu flhren und ihren Glauben ohne
Angst auszuliben. Daher konzentrieren
sich die Sicherheitsmalinahmen in erster
Linie auf die Verhinderung von Angriffen,
die das menschliche Leben gefahrden, und
nicht nur auf den Schutz des Eigentums.
Wahrend der Schutz des Eigentums
wesentlich bleibt, ist er sekundar gegeniiber
der Bewahrung eines Lebens. Der Einsatz
von Sicherheitssystemen beinhaltet einen
geschichteten/multidemensionaler
Ansatz, bei dem einzelne L&sungen
unabhdngig voneinander funktionieren.
Idealerweise zielen mehrere gleichzeitig
betriebene SicherheitsmaBnahmen darauf
ab, einen potenziellen Angriff effektiv zu
bekampfen.



Religiose Gemeinschaften, lokale Behorden und Strafverfolgungsbehérden in Europa
sollten einige Sicherheitsprinzipien berlicksichtigen, die folgende sind:

Der Zweck der Verteidigung ist es, das menschliche Leben zu

schitzen.

Der Schutz des Eigentums ist wichtig, aber nicht so wichtig wie der Schutz
der Sicherheit von Gemeindemitgliedern, Gasten und Besuchern. Es ist nicht
akzeptabel, dass das Leben oder die Lebensweise der Gemeinschaft gefahrdet
wird.

Angriffe zu verhindern ist effektiver als sie zu besiegen.
Vorbereitung ist notwendig, um sicherzustellen, dass die Gemeinschaft in
der Lage ist, auf spezifische Bedrohungen und Angriffe zu reagieren, aber der
Fokus sollte zuerst und vor allem auf praventiven Methoden liegen. Pravention
umfasst viele Dinge, von passiven Schutzmitteln Uber das Erstellen von
Schutzplanen und -prozessen bis hin zur guten Schulung fiir das Reagieren.

Das Sicherheitssystem muss systematisch und geschichtet sein.
Angriffe sollten so weit wie moglich von sensiblen Bereichen ferngehalten
werden. Progressiv starkere Barrieren und Kontrollen sollten zwischen den zu
schiitzenden Personen und den Angreifern platziert werden, die unabhangig
voneinander funktionieren kdnnen.

Ressourcen sollten proportional zwischen den drei Saulen der

Verteidigung aufgeteilt werden.

Technologien, Personalressourcen und Verfahren funktionieren nur effektiv,
wenn sie in gleichem MaBe entwickelt werden. Die Ergebnisse kontinuierlicher
Risikoanalysen sollten bei der Entwicklung der Verteidigungssaulen berticksichtigt
werden. Im Falle neuer Risiken miissen die notwendigen Antworten gefunden
werden, wobei zu berlicksichtigen ist, dass dies auf der Zusammenarbeit von
Technologie, Personalressourcen und Sicherheitsprozessen basieren muss.

In ihren Operationen miissen Verteidigungskrafte proaktiv statt
passiv in ihren operativen Prozessen sein.

Aktive Patrouillen, Kontrollen und Wachsamkeitstests sind notwendig. Diese
gewabhrleisten sowohl die notwendige Abschreckungswirkung, Pravention als
auch hohe Qualitat. Dynamische Verteidigungen aufrechtzuerhalten ist keine
leichte Aufgabe, besonders im Falle von langeren Perioden ohne oder ohne

erkannte feindliche Operationen.

Ausbildung und Ubungen sowohl fiir Sicherheitspersonal als auch

fiir die Gemeinschaft miissen kontinuierlich gewahrleistet werden.
Es ist nicht ausreichend, nur theoretisches Wissen zu erwerben;
Sicherheitsibungen missen regelmalig durchgefiihrt werden. Simulationen
sollten durchgefiihrt werden, einschlieBlich der Einbeziehung des
Krisenmanagements.




Systematische, aber zufillige Uberpriifungen und Audits der
Funktionsweise von Sicherheitssystemen sollten durchgefiihrt

werden.

Alle Technologien und Standards sind nur so stark wie die Einhaltung derselben.
Wo immer mdglich, sollte der Betrieb von Sicherheitssystemen gemessen und
bewertet werden (taktische Ubungen, Selbstaudits, Mitarbeiterbefragungen),
um Verbesserungen in der Qualitat nachzuweisen.

Es muss sichergestellt werden, dass ausreichend Personal

vorhanden ist, um Sicherheitsaufgaben durchzufiihren.

Die fiur die Sicherheit verantwortliche Person sollte direkt dem Gemeindeleiter
gegenliber verantwortlich sein, sollte aber auch erhebliche Verantwortung
in ihrem/seinen eigenen Bereich mit der entsprechenden Autoritat haben.
Zuverlassige und hochqualifizierte Fachkrafte sollten ausgewahlt werden, die
engagiert und fachlich kompetent sind.

Gute Beziehungen miissen mit den bezeichneten Fachleuten

innerhalb der Behorden etabliert und aufrechterhalten werden.
Im Einklang mit dem Prinzip der Pravention sollten Informationen uber
verddchtige Ereignisse geteilt und Warnungen berucksichtigt werden. Den
beauftragten Kontakten der Behdrde sollte klar gemacht werden, dass ihre
Meinungen und Beteiligung firr die Sicherheit der Gemeinschaft wichtig sind
und dass von der Gemeinschaft erkannte und geteilte Vorfalle dazu beitragen
werden, Kriminalitat zu verhindern.
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Auflenzaune

“Eine physische Barriere ist ein Mittel, um einen kontrollierten Zugangsbereich
um ein Gebdude oder einen Vermégenswert zu schaffen. Physische Barrieren
konnen dazu dienen, die physischen Grenzen eines Gebdudes zu definieren
und kénnen helfen, den Zugang einzuschrinken, zu kanalisieren oder zu
behindern und stellen ein kontinuierliches Hindernis um die Anlage herum
dar. Physische Barrieren konnen eine psychologische Abschreckung fiir jeden
darstellen, der eine unbefugte Eingabe plant. Zur Erstellung einer physischen
Barriere konnen verschiedene Elemente verwendet werden, einige natiirliche
und einige kiinstliche. Zu den natiirlichen Barriereelementen gehoren Fliisse,
Seen, Wasserwege, steiles Geldnde und andere Geldindemerkmale, die schwer
zu durchqueren sind. Zu den kiinstlichen Elementen gehéren Zdune, Mauern,
Poller, Pflanzgefiil3e, Betonbarrieren’.

ZauneundMauernsinddiehaufigsteFormdesSchutzesallerOrtevorunerwiinschtem
Eindringen. Neben ihrer primaren Sicherheitsfunktion kennzeichnen Zaune und
Mauern den Raum eines Gotteshauses und insbesondere seinen dufSeren Umfang.
Zaune konnen viele Arten mit unterschiedlichen technischen Eigenschaften
haben, von denen, die rein abgrenzend und asthetisch sind, bis zu denen, die
selbst schwere Fahrzeuge stoppen kdnnen, die mit hoher Geschwindigkeit auf sie
zugerast kommen.

Zaune sind sehr effektiv, da sie sowohl eine physische als auch eine psychologische
Barriere bilden, die ein gut definiertes Gebiet abgrenzt. Zaune haben jedoch
einige ziemlich genaue Grenzen: Wenn sie zu niedrig und/oder aus nicht
widerstandsfahigem Material gefertigt sind, kdnnen sie nicht effektiv sein, da sie
dem Verfall, Bruch und weder einem Fahrzeug noch einer Explosion standhalten
konnen. AuBBerdem kdnnen sie leicht umgangen werden, was ihre Funktion
zunichtemacht. Ein weiterer zu berticksichtigender Aspekt ist die Uberwachung
der Zaune: Ohne ein Minimum an Uberwachungsausriistung (CCTVs) riskiert man
sich auf die Wahrnehmung zu verlassen, dass die Zaune nicht tGberklettert werden.
Zaune sind dann absolut unfahig, bewaffnete Personen aufzuhalten. Dennoch
sind sie oft unverzichtbare Tools beim Sichern eines Gotteshauses, da sie eine
erste Barriere, eine Grenze, zwischen einem dufleren Umkreis und dem Gotteshaus
bilden. AbschlieBend sollte bedacht werden, dass Zaune so gestaltet sein sollten,
dass sie das richtige Gleichgewicht zwischen dem Bediirfnis nach Sicherheit und
der Kohasion mit der Umgebung halten und gleichzeitig lokale Vorschriften zur
Installation von Sicherheitsbarrieren respektieren.

Wie man sich vorstellen kann, ist das kritischste Merkmal der Zaune, abgesehen
von der Wahrscheinlichkeit, dass die periphere Grenze ohne angemessene
Kontrolle durchbrochen wird, der Eingangspunkt, der, wenn ungeschitzt, ein
entscheidender kritischer Punkt ist.

Es gibt viele Arten von Zaunen, hier ist eine nicht erschopfende Liste von Zaunen,
abhangig von verschiedenen Eigenschaften:



Metallgelander:

Diese Art von Zaun ist eine der am besten geeigneten fir die
Sicherheit von Kultstatten. Asthetisch kénnen sie an jeden
Kontext angepasst werden, denn wenn sie neu gebaut werden,
konnen sie den Stil des Gotteshauses oder der umliegenden
Gebaude nachahmen. Materialtechnisch sind sie normalerweise
aus Schmiedeeisen gefertigt, was sie sehr sicher und langlebig
macht, obwohl sie Wartung erfordern. lhre Kosten sind hoher,
aber sie erlauben normalerweise nicht, tberklettert zu werden,
sie widerstehen Fahrzeugen, die durchbrechen, und wenn sie mit
Metallplatten versehen sind, bieten sie auch gute Privatsphare.

Vertikalstabzaun/Stahlzaun:

Diese Art von Zaun ist ein guter Kompromiss zwischen Kosten
und Wirksamkeit. Stahlzaune kénnen auch so gestaltet werden,
dass sie nicht Uberklettert werden kénnen und in verschiedenen
Hohen, sogar bis zu 4 Metern, erhaltlich sind. Abhangig von der
Dicke und Art des verwendeten Metalls konnen sie auch Fahrzeuge
am Durchbrechen hindern, besonders wenn an der Basis des
Perimeters verstarkter Beton vorhanden ist. Diese Art von Zaun ist
auch asthetisch anpassungsfahiger an verschiedene Kontexte.

Geschweif3te Maschendrahtzaune und/oder Kettenlink:
Diese Art von Barriere ist bei weitem die preiswerteste, am
einfachsten zu installieren und mit sehr geringen Wartungskosten.
Sie ist in verschiedenen Hohen erhaltlich, aber die gebrauchlichste
istetwa 1,80 Meter.Obwohl esder einfachste und preiswerteste Zaun
ist, bietet er auch den geringsten Schutz, da er leicht tiberklettert
und beschadigt werden kann, tUberhaupt nicht widerstandsfahig
gegen das Durchbrechen von Fahrzeugen ist und asthetisch das
Gotteshaus maoglicherweise nicht aufwertet. Nur wenn der Zaun
auf einer verstarkten Betonbasis um den Umfang herum befestigt
ist, konnte er Fahrzeuge stoppen, aber in jedem Fall bleiben alle
bestehenden Schwachstellen erhalten.

Ha-ha-Barrieren oder‘Saut de loup’-Barrieren:

Eine Ha-ha-Barriere ist ein eingelassenes
Landschaftsgestaltungselement, das eine vertikale Barriere
(insbesondere auf einer Seite) schafft, wahrend es von der anderen
Seite aus eine ununterbrochene Aussicht auf die Landschaft
dartiber bewahrt. Sie verhindert das Eindringen von Fahrzeugen
und unbefugten Personen in ein bestimmtes Gebiet, wahrend sie
die Aussicht von innen nach auf3en erhalt.



Anti-Ramm-Systeme

In den letzten Jahren hat sich der Trend zu Fahrzeug-Rammangriffen auf weiche Ziele wie
Menschen verstarkt. Diese zunehmende Tendenz von Fahrzeugangriffen, gekennzeichnet
durch die Rammfahrzeuge, die entweder absichtlich mit hoher Geschwindigkeit auf die
Offentlichkeit gerichtet sind, um maximale menschliche Opfer zu verursachen, oder zum
Transport eines improvisierten Sprengsatzes (IED) in die Nahe einer Einrichtung verwendet
werden, betrifft auch Orte der Anbetung.

Die zunehmende Verwendung von Fahrzeugangriffen wird ihrer relativ einfachen Planung,
Zuganglichkeit und dem minimalen Fachwissen zugeschrieben, das zur Durchfiihrung des
Angriffs erforderlich ist. Um diese Angriffe zu blockieren oder die Schaden zu minimieren,
ist eine wirksame Strategie zum Schutz des physischen Perimeters erforderlich. Diese
Strategie basiert auf der Implementierung von Anti-Ramm-Systemen, die als Hindernisse
als eine Barriere wirken. Diese Anti-Ramm-Systeme stoppen ein boswilliges Fahrzeug,
wenn es versucht, den Sicherheitsperimeter zu durchbrechen, indem sie es zwingen, die
Geschwindigkeit zu verringern oder vollstandig anzuhalten, und es deaktivieren, bevor
es Zerstorung anrichtet und Menschen verletzt. Diese Systeme sollten (iber Straen und
Durchgange verteilt und kdnnen aktiv oder passiv, dauerhaft oder temporar sein und
kdnnen aus verschiedenen Materialien wie Stahl, Beton und Fels hergestellt werden. GroRe
Pflanzen und Baume kdnnten ebenfalls als Anti-Ramm-Systeme verwendet werden, und
sie sind weniger einflussreich (aber dennoch mit demselben Grad an Wirksamkeit) und
umweltfreundlicher in Bezug auf die Umgebung.

Um zu verstehen, welche die effizientesten Anti-Ramm-Systeme fiir eine bestimmte
religiose Statte sind, sollte eine Risiko- und Verwundbarkeitsbewertung durchgefiihrt
werden, insbesondere indem man sich mehrere Angriffsszenarien, die potenzielle Grol3e
und Geschwindigkeit des Fahrzeugs, die moglichen Angriffswege vorstellt. Diese Elemente
helfen bei der Bestimmung der Art der bendtigten Barrieren.

Frontal- oder Schragaufprall
(abbiegendes Fahrzeug)
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Beispiel fiir die Berechnung von Szenarien und Trajektorien

Das Ziel der Barriere besteht darin, die kinetische Energie des beschleunigten Fahrzeugs
beim Aufprall zu absorbieren, um dessen Eindringen zu stoppen oder ihm einen erheblichen
Schaden zuzufligen, so dass es kurz darauf anhalten muss. Zusatzlich konnen diese Barrieren
als Abschreckungsfaktor dienen, indem sie als psychologisches Hindernis gegen potenzielle
Angreifer wirken.

Unten haben wir einige Beispiele flr Anti-Ramm-Systeme oder andere architektonische
Elemente hinzugefiigt, die als Anti-Ramm-Systeme verwendet werden kdnnten:



Poller:

Diese Elemente sind eine der am haufigsten verwendeten Formen
von Barrieren. Sie werden (berwiegend in Stadtzentren und
FulBgangerzonen eingesetzt. Normalerweise bestehen sie aus
Stahl, verstarktem Beton oder einer Kombination dieser beiden
Materialien. lhre schmale Form und geringe Grél3e machen sie im
Vergleich zu anderen Losungen weniger aufdringlich. Poller sind
einekostenglinstige und pragmatische Losung, die weitgehend zum
Schutz von Gottesdienststatten eingesetzt werden konnte. Poller
konnen fest oder versenkbar sein und mit Lichtern ausgestattet
werden, wenn sie sichtbar sein mussen.

Temporare Barrieren:

Sie sind wiederverwendbar und da sie nicht mit einer Grundlage
auf dem Boden gebaut werden, beruhen sie auf der Aggregation
mehrerer Barrieren, um Rammangriffe zu verhindern. Sie werden
normalerweise bei groflen o6ffentlichen Veranstaltungen oder
als temporare Installationen eingesetzt, um nicht in den Boden
einzugreifen, auch wenn manchmal diese temporare Losung zur
dauerhaften Losung wird. Leider sind diese Elemente nicht die
effizientesten, um Kultstatten zu schitzen, und sie passen auch
nicht sehr gut in eine stadtische Landschaft. Sie sind hilfreich im
Falle einer groBen 6ffentlichen Veranstaltung, die Menschenmassen
anzieht, aber nicht als langfristige L6sung.

Landschaftsgestaltung und architektonische Elemente:

Gehartete Stralenmobel und StraBengestaltungselemente, die sich nahtlos in das stadtische
Umfeld einfligen und sich mit diesem verschmelzen, werden ebenfalls als wertvolle Form
von Barrieren verwendet, um Fahrzeugangriffe zu blockieren. Sie bestehen manchmal aus
Elementen mit doppeltem oder mehrfachem Nutzen (wie Laternenmasten, Bushaltestellen,
Schilder, Skulpturen, Banke) und ihr Hauptvorteil ist ihre minimale visuelle Auswirkung.
Wenn sie mit anderen Barrierenformen wie Pollern kombiniert werden, sind sie sehr effektiv.
Unten befindet sich eine teilweise Liste potenzieller Elemente, die als Anti-Ramm-Systeme
verwendet werden kdnnten:

Banke aus verstarktem Beton:
s®Esw’ Dieses Element konnte eine ausgezeichnete Form des
| | Schutzes sein, wenn es taktisch und prazise positioniert
i — wird. Sie konnten positioniert werden, um einen
o — fiktiven Perimeter um die Kultstitte herum oder in
=== FuBgangerzonen zu schaffen, um die Anndherung von
| Fahrzeugen zu vermeiden. AuBerdem kénnten sie gut
— in die Umgebung integriert werden, indem die Bank mit
Holz und dekorativen Elementen wie Pflanzen verkleidet wird. Es ist wichtig zu beachten,
dass die Struktur irgendwie im Boden verankert sein sollte, um eine Fragmentierung im
Falle einer Explosion zu vermeiden. Ein weiteres zu bertcksichtigendes Element kdnnte eine
Betonmauer sein, die sehr effektiv ist, aber leider nicht immer asthetisch in die Umgebung
passt.

s



GrofB3e Topfe und Blumenbeete:

Sie kdnnten aus Metall oder besser aus verstarktem Beton gefertigt
sein und sollten die gleichen Eigenschaften wie die oben genannten
Banke haben, insbesondere sollte das gewahlte Material im Falle
einer Explosion eine potenzielle Gefahr fiir das Leben darstellen,
da es Verletzungen verursachen konnte. Der gleiche Ansatz gilt fiir
Erdhligel mit Pflanzen, Betonbanke, die mit Pflanzen und/oder Gras
durchsetzt sind.

Baume:

Grol3e Baume sind eine sehr gute Schutzquelle gegen den Versuch
eines Fahrzeugs, einen Perimeter zu durchdringen, insbesondere
wenn Baume in dichten Reihen gepflanzt werden. Offensichtlich
sollten die Baume ziemlich gro3 und umfangreich sein und vielleicht
sind sie nicht geeignet flr ein Stadtzentrum oder eine Altstadt,
aber sie konnten eine giiltige Option flir Kultstatten sein, die von
grof3en leeren Flachen umgeben sind. Baume haben nicht nur einen
groBen landschaftlichen Wert, sondern auch eine Schutzwirkung.
Zum Beispiel konnten Baume im Falle einer Explosion einerseits
die Druckwelle abbremsen, andererseits aber auch eine Quelle fiir
potenziell schwerwiegende Verletzungen sein. Baumreihen konnten
auch als integratives Element eines Zauns betrachtet werden, deshalb
werden sie nur kurz im Abschnitt Gber Zaune erwahnt.

Felsen und Steine:

Wenn sie besonders grol3 sind und dicht platziert werden, kdnnen
sie als Barriere dienen, um zu verhindern, dass ein Fahrzeug den
Perimeter durchbricht. Je nach Art des Minerals konnen sie in
unterschiedlichem Mafe widerstandsfahig gegen eine Explosion
sein.

Heckenpflanzung:

Das Pflanzen von Hecken kann eine gute Alternative zum Bau einer
Umfassungsmauer zu Sicherheitszwecken sein, insbesondere fur
Kultstatten oder andere offentliche Orte. Es kann helfen, die Sicht
potenzieller Angreifer zu blockieren und das Gebiet natirlicher
erscheinen zu lassen, wahrend es auch kostengunstig ist. Es ist
jedoch wichtig, die richtige Art von Vegetation fir das spezifische
Klima und den Standort, an dem sie gepflanzt werden sollen,
auszuwahlen. Die falsche Art von Pflanzen bietet mdglicherweise
nicht genitigend Deckung oder erfordert UbermaBige Pflege,
was die Vorteile der Verwendung von Hecken fir die Sicherheit
zunichtemachen kann. Darlber hinaus konnen einige Arten von
Masten Schutz gegen durch Explosionen verursachte Druckwellen



bieten. Daher ist es wichtig, die spezifischen Sicherheitsbedirfnisse
des Gebiets zu berlcksichtigen, wenn man entscheidet, welche
Art von Vegetation und andere natirliche Verteidigungen
verwendet werden sollen. Insgesamt kann das Pflanzen von Hecken
und anderen Formen natirlicher Verteidigung eine effektive
Moglichkeit sein, die Sicherheit zu verbessern und gleichzeitig
die natiirliche Schonheit des Gebiets zu bewahren. Es ist jedoch
wichtig, die spezifischen Bedlrfnisse des Standorts sorgfaltig zu
berticksichtigen und die richtige Art von Vegetation und anderen
naturlichen Verteidigungen auszuwahlen, um sicherzustellen, dass
sie den notwendigen Schutz bieten.

Sicherheitspersonal

Unter den vielen bestehenden Losungen fir den Schutz von religiosen Einrichtungen spielt
das Sicherheitspersonal eine sehr wichtige Rolle. Es sind hauptsachlich drei Arten von
Patrouillen moglich:

1. FuBpatrouille;

2. Motorisierte Patrouille;

3. Hybride Patrouillen (die Patrouillen werden von unbemannten Fahrzeugen
durchgefihrt, die aus der Ferne von Menschen verfolgt werden kénnen).

Das grundlegende Element, das bei der Wahl einer der beiden Losungen zu berticksichtigen
ist, ist natirlich die geografische Ausdehnung des zu lGberwachenden Gebietes und die
Kosten der einzusetzenden Ressourcen.
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Franzésische Soldaten patrouillieren vor einer Synagoge



Es sei daran erinnert, dass Patrouillen und identifizierbares Sicherheitspersonal an sich
schon eine Form der Abschreckung sind. Dennoch ist es das Ziel des Sicherheitspersonals,
insbesondere die Sicherheit der festgelegten Zonen zu gewahrleisten:

die Umgebung der religidsen Einrichtung, einschliel3lich Parkplatzen, Gehwegen und
Zufahrten;

die unmittelbare Umgebung einer religiésen Einrichtung;
das Innere einer religidsen Einrichtung;

andere Elemente (Gebaude, Ausriistung, Materialien), die eine Bedrohung fir die
Sicherheit von Personen oder Gebauden darstellen konnten.

Zu den Aufgaben des Sicherheitspersonals gehéren die stindige Uberpriifung bereits
identifizierter Schwachstellen, die Kontrolle von Eingangen, die Uberpriifung des Zustands
von Sicherheitsbarrieren (Zaune, verschlosseneTuren, Tore usw.) und verdachtiges Verhalten
von Personen sowie die Identifizierung potenzieller Bedrohungen durch unbeaufsichtigt
gelassene Gegenstande.

Wenn die Patrouillen nicht von den LEAs garantiert werden und stattdessen von den
Religionsgemeinschaften selbst organisiert werden, sollten einige grundlegende Prinzipien
befolgt werden.Durch die Anwendung dieser Malinahmen kénnten einige Sicherheitsliicken
vermieden werden:

Patrouillen sollten unvorhersehbar sein: Die Zeitpunkte flr Patrouillen sollten in
Abhéangigkeit von den Bedrfnissen der religiésen Einrichtung und der spezifischen
Situation festgelegt werden (z. B. wenn die religidse Einrichtung die ganze Woche Uiber
geodffnet ist, wenn sie oft Uberflllt ist, Veranstaltungen mit vielen Teilnehmern). Die
Haufigkeit und der Zeitpunkt der Patrouillen sollten nach einer angemessenen Risiko-
und Schwachstellenbewertung festgelegt werden.

Die Patrouillenrouten sollten nicht immer dieselben sein: Es sollte in Betracht
gezogen werden, verschiedene Strallenkarten fir die Patrouillen zu erstellen. Wenn
die Umgebung aus kleinen StraBen besteht (z. B. das Stadtzentrum einer alten Stadt),
sollten zumindest verschiedene Ausgangs- und Endpunkte in Betracht gezogen
werden.

Patrouillen bestehen nicht nur aus physischer Prasenz zur Abschreckung, sondern auch
aus taglichen spezifischen Aktivititen zur Uberpriifung der folgenden Elemente:

» der Zustand der Infrastrukturen und der Sicherheitselemente (Schranken, Zaune,
wirksame Beschrankung von Sperrbereichen usw.);

» plnktliche Uberprifung vor und nach bestimmten Veranstaltungen, bei denen
grol3ere Menschenmengen erwartet werden;

» verdachtiges Verhalten von Menschen in der Umgebung;
» Verdacht auf Verkehr oder parkende Fahrzeuge;
» Vandalismus, insbesondere wenn Hassreden verbreitet werden;

» die Integritat der Sicherheitsinfrastrukturen nach gewaltigen Naturereignissen.



Videoiiberwachung

Videolberwachungssysteme  sind  sehr
hilfreich, um ein schnelleres Eingreifen
von Rettungskraften zu ermdglichen und
um ungewohnliche Verhaltensweisen, wie
z. B. potenzielle Spionageaktivitaten, zu
erkennen. Um ein solches Ziel zu erreichen,
ist es unerlasslich, dass sie kontinuierlich von
einem Betreiber iberwacht werden. Systeme,
die nur Daten aufzeichnen und keine Bilder
in Echtzeit Gbertragen, sind deutlich weniger
effektiv,dasienurdie Beweisflihrungwahrend
des Prozesses ermodglichen. In Bereichen mit
sehr geringem Risiko kénnen jedoch auch
diese Losungen in Betracht gezogen werden.
Die nationale Gesetzgebung, die je nach Land
sehr unterschiedlich sein kann, muss immer
geprift und konsultiert werden, wenn es um
den Schutz der Privatsphare geht. Losungen
fur eine offentlich-private Zusammenarbeit
und integrierte Sicherheit koénnen in
verschiedenen Landern untersucht werden.
Diese Optionen sehen die Installation einer
Videokamera vor, die von der privaten
Einrichtung bezahlt wird und die Bilder an
die Polizeidienststelle sendet. Die Kameras
konnen dann auf einen offentlichen Platz
gerichtet werden.
DaKamerasmitSensorenausgestattetwerden
konnen, die potenzielle Einbriiche erkennen
konnen, wurden Einbruchmeldeanlagen
in dieser Analyse aus Kostengriinden nicht
berlicksichtigt. Natlrlich steht es dem
Endnutzer frei, zur Erhéhung der Sicherheit
auch Einbruchmeldeanlagen zu installieren.

Sicherheitskameras sind grundlegende und
inzwischen fast allgegenwartige Elemente
in vielen religidsen Einrichtungen. Sie lassen
sich in viele Typen unterteilen, aber zunachst
einmal miussen zwei wesentliche Arten
unterschieden werden:
« Kameras, die aufzeichnen, aber
keine Bilder in Echtzeit an einen

Kontrollraum senden: Diese Kameras
sind sicherlich zur psychologischen
Abschreckung nuitzlich, haben aber kein
praventives Element. Da sie nicht mit
einem Kontrollraum verbunden sind,
gibt es keinen Bediener, der die Situation
in Echtzeit Gberwachen und/oder im
Falle eines Alarms eingreifen konnte.
Dieser Kameratyp ist nur in Fallen von
geringem Risiko nitzlich und wenn
die Sicherheitsrisiken nur Eigentum
betreffen, wie z. B. bei versuchtem
Einbruch, Diebstahl und Vandalismus.

Kameras mit Verbindung zu
einem lokalen Kontrollraum oder
Uberwachungsraum: Diese Art der
Uberwachung ist am besten geeignet,
um eine wirksame Vorbeugung zu
betreiben und die schwerwiegendsten,
gegen Personen gerichteten
Bedrohungen, abzuwehren. In diesem
Zusammenhang ist die Rolle des/
der Uberwachungsbeauftragten
hervorzuheben, dessen/deren
Aufgabe es ist, alle potenziellen
Bedrohungen Zu Uberwachen.
Die Videouberwachungssysteme
sollten nach einer Risiko- und
Schwachstellenbewertung auf
die Bedirfnisse von religiosen
Einrichtungen zugeschnitten werden.
Bei Videouberwachungsanlagen sind
vor allem zwei Dinge zu beachten:

1. Kameratyp;

2. Kamerastandort;
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Es gibt zwei Haupttypen von Kameras:
1. Digitalkameras (oder IP-Kameras)

2. Analogkameras

Internet-Protokoll-Kameras (IP-Kameras) sind alle digitalen Kameras, die Daten Uber ein IP-
Netzwerksendenundempfangenkénnen.SiewerdenhaufigalsVideotiberwachungskameras
eingesetzt und sind in verschiedenen Ausfiihrungen und Kapazitaten erhaltlich. Analoge
Videokameras hingegen erfassen Bilder, zeichnen sie auf und senden sie als analoge Signale
Uber ein Koaxialkabel an einen digitalen Videorekorder (DVR). Dieser wandelt dann die
analogen Signale in digitale Signale um, komprimiert die Datei und speichert sie auf einer
Festplatte.

Bevor die wichtigsten Unterschiede sowie die Vor- und Nachteile von analogen und IP-
Uberwachungskameras beleuchtet werden, werden bei Vergleichen zwischen den beiden
Kameratypen haufig mehrere Faktoren tibersehen. Dazu gehdren zwei Hauptelemente:
1. Auflésung: IP-Kameras nehmen Bilder in besserer Qualitat mit hdherer Auflésung auf
und haben ein viel grof3eres Sichtfeld als analoge Kameras.

2. Speicherplatz: Eine IP-Kamera kann in der gleichen Zeit bis zu sechsmal mehr
Speicherplatzals eine analoge Kamera verbrauchen. Dies hangt auch von der Auflésung
und den HD-Spezifikationen der Kameras ab.

Analogkameras IP-Kameras




PRO UND CONTRA VON IP-KAMERAS

IP-Kameras haben mehrere Sensoren in einem
Gerat und konnen einen grof3en Blickwinkel
abdecken. AuBerdem haben sie eine hohere
Auflésung und damit eine bessere Bildqualitat.

Da sich die Technologie verbessert und immer
mehr dieser Produkte auf den Markt kommen,
werden [P-Kameras immer erschwinglicher.
Heute stellen wir Ihnen einige IP-Kameras der
Einstiegsklasse vor, die einen Kauf wert sind.

IP-Kameras sind einfach zu installieren: Es
sind keine Encoder/Decoder erforderlich, und
fir den Strom- und Datenanschluss an einen
Netzwerk-Switch wird nur ein Kabel benétigt.

Sie bieten mehr Sicherheit, da das Video vor
der Ubertragung verschliisselt wird.

Im Vergleich zu analogen Kameras sind IP-Kameras
in der Installation teurer. Sie lassen sich jedoch
leichter anpassen und skalieren als ihre analogen
Gegenstiicke.

Sie sind hochauflésend und nehmen daher viel
Speicherplatz in Anspruch.

Diese Kameras verfligen uber eine
Benutzeroberflaiche, die von technisch nicht
versierten Personen moglicherweise erst erlernt
werden muss.

PRO UND CONTRA VON ANALOGKAMERAS

Sie sind deutlich billiger als IP-Kameras, vor
allem wenn mehrere Kameras installiert werden
mussen.

Analoge Kameras sind einfach zu bedienen
und erfordern keine Schulungen.

Analoge High-Definition (HD)-Kameras sind
jetzt auf dem Markt erhaltlich und haben eine
deutlich verbesserte Bild- und Videoqualitat.

Es ist leicht, einen Installateur zu einem relativ
niedrigen Preis zu finden.

Analoge Uberwachungskameras sind aufgrund
ihrer geringen Bildrate und Bildqualitat nicht ideal
fur Bereiche mit viel Bewegung.

Sie nehmen weniger Platz ein, so dass fiir ein
bestimmtes Projekt mehr analoge Kameras als IP-
Kameras bendtigt werden.

Sie verfligen nicht (ber eine Datenver-
schlisselungstechnologie; daher sind Bilder und
Videos anfallig fiir digitale Hacker.



Es gibt also verschiedene Arten von Kameras, je nach ihren Eigenschaften und ihrem
Verwendungszweck:

Innenraumkameras: Diese Kameras wurden speziell flr Innenrdume entwickelt und
sind in der Regel in HD, aber mit billigerem Material als AuBenkameras.

AulBenkameras: Die Witterungsbestandigkeit ist der Hauptunterschied zwischen IP-
KamerasfurdenInnen-und Aul3enbereich. Letztere sind flrerhebliche Temperatur- und
Feuchtigkeitsschwankungen ausgelegt, wahrend erstere fur Situationen mit nahezu
konstanter Temperatur und Luftfeuchtigkeit geeignet sind. Dartiber hinaus mussen IP-
Kameras fur den AuBBenbereich gegen Schnee, Regen und Staub geschiitzt sein, indem
das Gehause, in dem die elektrischen Schaltkreise untergebracht sind, isoliert wird.

Schwenk-Neige-Zoom-Kameras: Diese Kamera kann horizontal schwenken (von links
nach rechts), vertikal neigen (nach oben und unten) und zoomen (zur VergréBerung).
Diese Kameras werden haufig an Wachposten positioniert, wo aktive Mitarbeiter sie
Uber eine ferngesteuerte Kamerasteuerung bedienen kénnen. Ihre Hauptfunktion ist
die Uberwachung weitldufiger, offener Bereiche, die einen Blickwinkel von 180 oder
360 Grad erfordern. Je nach Kamera oder Software kdnnen sie auch so eingestellt
werden, dass sie automatisch bewegungsaktivierte Aktivitaten Gberwachen oder
einen bestimmten Zeitplan einhalten.

Infrarot-Nachtsichtkameras: Diese Kamera ermdglicht eine maximale Effektivitat der
Videolberwachung bei schlechten Lichtverhaltnissen.

Bulletkameras: Die meisten Bulletkameras verfligen Uber LEDs, die es der Kamera
ermoglichen, auch im Dunkeln oder bei schlechten Lichtverhaltnissen gut zu sehen;
sie kdnnen im Innen- oder AuBenbereich eingesetzt werden und halten rauen
Wetterbedingungen oder extremen Temperaturen stand. Bulletkameras sind eher flirihre
groBere Reichweite als fur ihr Weitwinkel-Sichtfeld bekannt und kénnen an jeder Wand
montiert werden, was sie zu einer guten Option fiir die AuBentiberwachung macht.

Kugelkameras: Kugelkameras sind eine vielseitige und optisch unauffallige Option fir
die Uberwachung. Das Gehause ist, wie der Name schon sagt, kugelférmig und wird
in der Regel an der Decke oder unter dem Dachvorsprung angebracht, da sie eine
horizontale Flache zur Montage bendétigen. Sie sind, mit ihrem vandalismussicheren
Gehause, extrem langlebig und kénnen allen Witterungseinfliissen im Innen- und
Aullenbereich standhalten. Die meisten Dome-Kamera-Optionen umfassen eine
intelligente Infrarot-Nachtsichtiiberwachung, hochauflésende Bilder und einen grof3en
dynamischen Bildwinkel, um eine Vielzahl von Bereichen abzudecken.

360°Videoliberwachungssystem:EskannomnidirektionaleVideosoderFotosaufnehmen.

Kameras, die in der Lage sind, zwischen Menschen und Tieren zu unterscheiden, um
potenzielle Bedrohungen zu erkennen und Warnungen an das Sicherheitspersonal zu
senden

Kameras mit Ortungssystemen
Kameras zur Erkennung von Nummernschildern/Kennzeichen

Kamera zum Zahlen von Personen



Fast alle diese Kameras (IP-Kameras) konnen mit anderen Sensoren (Bewegung, Feuer, usw.)
integriert werden, um automatisch einen Alarm an das Sicherheitspersonal zu senden.

Caméra Panoramique, Inclinable et Zoom (PTZ) Cameéras Boules

(@)
. 9 \\_/
Caméras Domes Caméra 360°

Cameéra capable de reconnaitre les humains



Neben derVorstellung der verschiedenen Arten von Sicherheitskameras und ihrer Eigenschaften
ist es auch notwendig, sich mit dem maoglichen Standort und anderen Richtlinien zu befassen,
um das Potenzial der Kameras zu maximieren.

Eines der ersten Dinge, die einem in den Sinn kommen, ist, dass die Platzierung der Kameras
sorgfaltig durchdacht sein sollte: Weniger Kameras als tatsachlich bendtigt, hinterlassen
Schwachstellen, die von boswilligen Eindringlingen ausgenutzt werden kénnen, tberzahlige
Kameras kosten zu viel, sind nicht so effektiv, wie sie scheinen, und kdnnen gleichzeitig sogar die
Nutzer der religiésen Einrichtungen einschiichtern. Sichtbar platzierte Kameras an bestimmten
Orten erhohen das Sicherheitsgefiihl und tragen zur psychologischen Abschreckung bei,
wahrend zu viele Kameras fast ein Geflihl der Unsicherheit hervorrufen kénnen.

Im Allgemeinen sind die folgenden Elemente zu beachten:
- Genaue Festlegung der zu iberwachenden Bereiche (nicht alles muss tiberwacht werden)

« Achten Sie auf die Helligkeit des zu Giberwachenden Bereichs (eine geringe Helligkeit
verringert die allgemeine Scharfe, aber eine zu nahe gelegene Lichtquelle kénnte
storende Reflexionen erzeugen)

- Vermeiden Sie tote Winkel wie Wande, Saulen oder hervorstehende Gegenstande, die
die Sicht der Kamera einschranken

« Achten Sie auf die Vegetation: Baume kdnnen die Sicht erheblich behindern

. Versuchen Sie, die Offentlichkeit auf das Vorhandensein von Uberwachungskameras
aufmerksam zu machen, zum einen, um Sicherheit zu vermitteln, und zum anderen als
psychologische Abschreckung. Gleichzeitig mussen sich die Kameras dsthetisch in den
Rest des Gebaudes einfligen

- Die Kameras sollten so angebracht werden, dass sie nicht beschadigt oder vandalisiert
werden konnen, ohne dass andere Kameras dies bemerken. In der Regel gilt das Prinzip
“Kameras, die sich gegenseitig beobachten”.

Zusammenfassend lasst sich feststellen, dass Uberwachungskameras ein sehr wirksames
Instrument sind, wenn einige Regeln befolgt werden und diese Kameras effizient und
korrekt eingesetzt werden.




Beleuchtungssysteme

In diesem Abschnitt wird eine zusatzliche Beleuchtung beschrieben, die von einer
anderen Quelle als der Hauptbeleuchtung gespeist wird (die von der ortlichen Verwaltung
bereitgestellt werden konnte, wenn das Gebdude an einer offentlichen Strale liegt).
Die Sicherheitsbeleuchtung sorgt fiir ein Beleuchtungsniveau, mit dem Personen oder
Gegenstande eindeutig identifiziert werden konnen, und wirkt psychologisch abschreckend
auf kriminelle Aktivitaten in dem zu schitzenden Bereich.

Es gibt vier allgemeine Arten von Sicherheitsbeleuchtung im Au3enbereich:

- Dauerbeleuchtung;

« Notbeleuchtung;
+ bewegliche Beleuchtung;
- Standby-Beleuchtung.

Das Licht des Bewegungssensors wird durch den Bewegungssensor eingeschaltet. Das
bedeutet in der Regel, dass sich das Licht automatisch einschaltet, sobald dieser Sensor
(auch Anwesenheitssensor genannt) bemerkt, dass sich eine Person bewegt. Es kann auch
ein Mechanismus vorhanden sein, um das Licht manuell einzuschalten, aber nicht immer.

Diese Sensoren kdnnten mit Videolberwachungsanlagen verbunden werden und auch
automatisch einen Alarm an den Kontrollraum senden.

OFF ON
No Motion Motion Detected

Beleuchtung mit Bewegungssensor



Aktive and passive
Brandschutzsysteme

Aktive Schutzsysteme sind eine Mdglichkeit, die in Betracht gezogen werden kann,
ebenso wie passive Schutzsysteme. Als “aktiv” kann jede Einrichtung bezeichnet
werden, die im Falle eines Brandes aktiv wird. Fir einen aktiven Schutz ist ein
Eingreifen erforderlich, das mit oder ohne Anwesenheit eines Menschen erfolgen
kann. Zu dieser Art des Brandschutzes gehoren Feuerloscher, Feuerloschanlagen
mit Hydranten oder Sprinklern, Rauch- und Wairmeabzugsanlagen,
Druckbeaufschlagungssysteme sowie Brandmelde- und Alarmanlagen.

Alle Mal3nahmen, die die Auswirkungen eines Brandes mindern, ohne dass ein
menschliches Eingreifen oder die Aktivierung eines Gerdtes erforderlich ist,
werden als passive Schutzsysteme bezeichnet. Die Ausbreitung des Brandes wird
durch diese Malnahmen verhindert. Es handelt sich also um Produkte zum Schutz
von Bauteilen, zur Abgrenzung von feuerbestandigen Raumen oder einfach um
Materialien mit schwer entflammbaren Eigenschaften als Brandschutzbarrieren.
Durch die Kombination von aktiven und passiven Schutzsystemen ist es mdglich,
religiose Einrichtungen angemessen vor der Gefahr von Brandstiftung zu schiitzen, die auf
unterschiedliche Weise ausgelost werden kann. So konnte beispielsweise jemand nachts
in eine religiose Einrichtung einbrechen und die Holzeinrichtung anziinden oder eine
Molotowcocktailflasche wahrend der Veranstaltung oder beim Verlassen des Gebaudes an die
Tir einer religiosen Einrichtung werfen. Eine Molotowcocktailflasche kénnte auch ins Innere
des Gebaudes geworfen werden, nachdem man ein Fenster mit einem Stein eingeschlagen hat.
Durch die Kombination von Schutzsystemen, die automatisch aktiviert werden, mit anderen, die
manuellvoneinemBedieneraktiviertwerdenmiuissen,istdieKombinationderuntendargestellten
Brandschutzsysteme eine gute Option, um den Schutz des Gebaudes sowohl tagstiber als auch
nachts zu gewahrleisten. Es ist jedoch zu bedenken, dass die Brandschutzvorschriften in den
verschiedenen Mitgliedstaaten der Europadischen Union erheblich voneinander abweichen
kdnnen. Daher mussen die hier vorgestellten allgemeinen Ideen zum Zeitpunkt der Installation
unter der Anleitung eines Fachmanns, der mit der Umsetzung der 6rtlichen Gesetze vertraut ist,
ausgearbeitet werden. Es sollte auch bedacht werden, dass Andachtsorte nach den ortlichen
nationalen Gesetzen moglicherweise nicht oder nur mit erheblichen Einschrankungen den
Brandschutzbestimmungen unterliegen. Dies erfordert natrlich ein hohes Mal3 an Flexibilitat
bei der Anwendung der nachstehenden Vorschlage.

-
Fmii




Sprinklersysteme

Sprinkleranlage

DieSprinkleranlageisteinautomatischesRegenloschsystem.lhrZielistes,dasVorhandensein
eines Feuers zu erkennen und es so zu kontrollieren, dass das Feuer mit anderen Mitteln
geldscht werden kann, oder es im Anfangsstadium zu I6schen. (ESFR - Early Suppression
Fast Response).

Ein solches System umfasst eine oder mehrere Wasserversorgungen und eine oder mehrere
Sprinkleranlagen. Das System umfasst verschiedene Sprinklerventile (der Regler ist auf dem
Dach installiert) und ein Rohrnetz, in dem die Wasserstrome sichtbar oder versteckt sein
konnen.




Die Anlagen werden in zwei Arten unterteilt: feuchte und trockene Anlagen. Nasse und
trockene Anlagen werden weiter in zwei Kategorien unterteilt. Eine der am weitesten
verbreiteten ist die Nassanlage. Die Leitungen dieser Art sind mit Wasser gefiillt, das
im Brandfall unter Druck abgegeben wird, und zwar so lange, bis ein Steuerventil
geschlossen wird. Die Versorgung hangt von einem thermosensitiven Bauteil ab, das bei
einer Umgebungstemperatur zwischen 57 und 77 Grad Celsius bricht, wodurch Wasser
herunterfallt. Der Sprinkler aktiviert die Wasserversorgung im Brandfall, und die Alarmglocke
signalisiert die drohende Gefahr.

Bei extrem kalten Temperaturen kann das Wasser in den Leitungen einfrieren. Unter diesen
Umstanden kann ein Trockensprinklersystem installiert werden. Bei diesen Systemen
werden die Rohre mit Luft unter Druck gesetzt, und ein Ventil stoppt den Wassereintritt,
bis die Sprinkleranlage im Brandfall eingeschaltet wird. Bei Trockensprinkleranlagen stehen
die Rohre vor der Bedienstation immer unter Wasserdruck, wahrend die Rohre hinter der
Station immer mit Luft beaufschlagt sind. Wenn eine oder mehrere Zapfstellen gedtffnet
werden, fallt der Luftdruck ab, so dass sofort Wasser in die Verteilerrohre eindringen kann.

Trockene Anlagen haben also die gleichen Vorteile wie nasse Anlagen, sind aber langsamer
in der Wasserabgabe, wenn sie aktiviert werden. Im Brandfall setzt die Sprinkleranlage die
Wasserversorgung in Gang, wahrend die Alarmglocke durch Auslésen des Alarms in Aktion
tritt.

WET SYSTEM
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Rauchmelder

Es gibt zwei Arten von Rauchmeldern: Modelle mit “lonisationskammer” und mit
“optischem Strahl”. Durch die Veranderung des elektrischen Feldes, das bei der Erzeugung
von lonen in der Luft bei einem Brand entsteht, kdnnen lonisationskammer-Rauchmelder
die Anwesenheit von Rauch erkennen. Diese Melder funktionieren gut in Situationen, in
denen sich Brande schnell ausbreiten, z. B. wenn Molotow-Flaschen geworfen werden.
AulBerdem miussen wir berlicksichtigen, dass Andachtsorte nachts leer stehen. Wenn es
also keine Einbruchmeldeanlagen oder Kameras gibt, ware es fiir einen Brandstifter sehr
einfach, einzubrechen und ein Feuer zu legen, das, wenn es nicht sofort entdeckt wird,
zur vollstandigen Zerstorung der religiosen Einrichtung fihren und das kiinstlerische und
kulturelle Erbe der Gemeinde ernsthaft schadigen konnte.

DieRauchmeldermitoptischem LichtstrahlfunktionierendankeinesbesonderenPhanomens
der optischen Streuung des Lichts, dem so genannten “Tyndall-Effekt”. Der Rauch, der sich
bei einem Brand entwickelt, dringt in die Detektorkammer ein und verandert die Art und
Weise, wie sich das Licht darin ausbreitet, wodurch ein Alarm ausgeldst wird. Sie werden
nicht fur die Installation an den interessierenden Strukturen empfohlen, da sie aufgrund der
geringen Helligkeit in einigen Bereichen zu sehr von Fehlalarmen betroffen sind.

Rauchmelder



Feuerloscher

Feuerldscher sind ein wesentlicher Bestandteil des Sicherheitssystems eines jeden Gebaudes.
Da die Feuerwehr eine gewisse Zeit braucht, um einzutreffen, sind sie die sicherste Technik der
Brandverhiitung und Notfallhilfe. Es gibt verschiedene Arten von Feuerldschern, die sich je nach
Art des zu l6schenden Feuers unterscheiden. Es konnte sich lohnen, sowohl CO2-Loscher, die an
verschiedenen Stellen des Gebaudes angebracht sind, als auch einen Pulverldscher mit groBem
Fassungsvermdgen zu verwenden, doch muss diese Beurteilung von Fall zu Fall mit Hilfe eines auf
Brandschutz spezialisierten Beraters erfolgen. Es ist ratsam, eine Differenzierung vorzunehmen,
um den verschiedenen Arten von Feuer, die bei einem Angriff oder einer Brandstiftung
entstehen konnen, zu begegnen und gleichzeitig das kulturelle Erbe der religiésen Einrichtung
zu schiitzen. Es liegt auf der Hand, dass der Einsatz von CO2 zum Loschen eines Brandes, der
durch eine Molotow-Cocktail-Flasche ausgeldst wurde, die eine brennbare Flissigkeit verbreitet,
etwas anderes ist als der Versuch, ein Feuer zu |6schen, das durch Brandstiftung an einer Holztur
ausgelost wurde. Aufgrund der gro3en verbrannten Flache im zweiten Fall und der Méglichkeit,
dass CO2 nicht wirksam ist, ist Staub effizienter. Im Allgemeinen kénnen CO2-Léscher verwendet
werden, um kleine oder fliissige Brande zu I6schen (z. B. Brande, die durch Molotow-Cocktails
ausgelost wurden), wahrend Pulverléscher zum Léschen grof3erer Brande verwendet werden
kdnnen, z.B.Brande, die von groBen Holzkonstruktionen ausgehen. Die zahlreichen bestehenden
Vorschriften schreiben vor, dass das mit dem Einsatz von Feuerloschern betraute Personal eine
spezielle Ausbildung absolvieren muss.

ARTEN VON FEUERLOSCHERN

BRANDKLASSE
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CO2-Feuerldscher enthalten fliissiges, komprimiertes Kohlendioxid. Bei der Aktivierung wird
Luftin den Feuerloscher gesaugt. Wenn die Fliissigkeit ausgestoBen wird, verwandelt sie sich
inKohlendioxidschnee.Dieserwirdauchals“Trockeneis”bezeichnet.DerKohlendioxidschnee
verwandelt sich erneut und kehrt in den gasformigen Zustand zurlick, wenn er mit dem
Feuer in Berlihrung kommt, wodurch ihm Sauerstoff entzogen wird und es somit erstickt. Bei
der Verwendung dieser Feuerloscher ist besondere Vorsicht geboten, wenn sich Menschen
in der Nahe befinden, da sie zu Kalteverbrennungen und Atemproblemen flihren kénnen.
Gleichzeitig sollte dieser Faktor bedacht werden, wenn man sich gegen einen potenziellen
Terroristen verteidigen muss und eine Flucht nicht moglich ist.

Auf der anderen Seite sind Staubldscher flexibler und konnen praktisch alle Arten von
Feuer I6schen. Sie sind sehr effektiv beim Loéschen von Branden, die durch feste, fliissige,
gasformige und metallische Materialien verursacht werden. Sie kénnen auch Brande von
Elektrogeraten 16schen, was jedoch zu dauerhaften Schaden an den Geraten fiihrt. Diese
Art von Feuerloscher 16scht auch Brande durch Kiihlung und Erstickung. Wird er in einem
Gebadude eingesetzt, kann er Menschen in einen Rausch versetzen und eine erhebliche
Menge Loschmittel in einem Umkreis von 4 bis 5 Metern um den Brandherd verstreuen. Wie
bereits erwahnt, kann bei Bedarf ein portabler Wagenfeuerléscher verwendet werden. CO2-
Loscher sollten generell bevorzugt werden, da sie weniger Schaden an den umliegenden
Materialien verursachen als Pulver.

Brandschutztiiren

Um das Feuer zu ersticken und seine Ausbreitung zu verhindern, werden Brandschutztiiren

sogebaut, dass sie der Hitze der Flammen standhalten und die Sauerstoffzufuhr unterbinden.

Stahl, Gips, Glas, Vermiculit-Schichten, Holz und andere Kombinationen dieser Materialien

kdnnen fir diese passiven Schutzvorrichtungen verwendet werden. Brandschutztiiren
\ erflllen folgende Zwecke:

« die Ausbreitung von Feuer und Rauch
innerhalb  eines  Gebaudes oder
zwischen benachbarten Gebauden zu
verhindern;

« den Nutzern eines Gebaudes einen
Ausweg zu bieten;

ST f{’ﬂ . damit die Feuerwehrleute mit einem
3 FIRE EXIT gewissen Mal3 an Sicherheit eingreifen
‘ konnen;

E - Erleichterung des Einsatzes von aktiven
Brandbekampfungssystemen;

« Kunstwerke und Kulturdenkmaler, die
sich in diesen Gebieten befinden, zu
schitzen.

DieseTurenmiissenFolgendesgewahrleisten:




« Widerstandsfahigkeit: Die Tur ist schwer entflammbar und verhindert die Ausbreitung
des Feuers auBerhalb der Umgebung, in der es entstanden ist;

- Hermetische Dichtheit: Die Tur verhindert, dass sich die vom Feuer erzeugten Gase in
andere Umgebungen ausbreiten;

« Isolierung: Die Tur isoliert den Raum von demjenigen, in dem sich das Feuer entwickelt
hat, und halt die Temperaturen innerhalb der festgelegten Grenzen (ca. 150 C).

DieTurenkénneneinem Feuer biszu 180 Minuten standhalten. Die Schaffung vortibergehend
sicherer Rdume ist eine wichtige zusatzliche Anwendung von Brandschutztiiren. Dartiber
hinaus haben die jliingsten Anschlage auf Einrichtungen verschiedener Religionen gezeigt,
dass Terroristen manchmal nur Giber Messer verfligen, da sie keinen Zugang zu Schusswaffen
oder Sprengstoff haben. In solchen Fallen kann eine robuste Brandschutztiir den Zugang fur
eine bewaffnete Person wirksam blockieren und Sicherheit bieten, bis Hilfe eintrifft. Diese
Bedeutung wird noch verstarkt, wenn man bedenkt, dass in religiésen Einrichtungen nicht
immer Panikraume vorhanden sind. Dariiber hinaus kénnen die Turen mit zusatzlichen
Funktionen wie intelligenten elektronischen Schléssern ausgestattet werden, die nur von
autorisierten Personen aktiviert werden kdnnen.

Intelligente elektronische Schlosser

Ein intelligentes elektronisches Schloss ist ein Hausautomatisierungsgerat, das an allen
Arten von Tiren installiert werden kann. Sowohl Innen- als auch AuBlentlren kénnen
mit intelligenten Schldssern ausgestattet werden. Diese Tiuren ermdglichen eine
Zugangskontrolle und konnen geoffnet werden oder nicht, je nachdem, ob die Person, die
versucht, sich Zutritt zu verschaffen, die erforderliche elektronische Berechtigung besitzt.
Diese Sicherheitssysteme kdnnen aus der Ferne (iber ein Bedienfeld oder eine Mobiltelefon-
App verwaltet werden. Im Falle eines Angriffs konnen die fiir das System verantwortlichen
Personen der Polizei den Zugang ermdglichen, indem sie die Tiren aus der Ferne 6ffnen,
ohnesich selbstin Gefahrzu bringen.Dies verhindertauch das Aufbrechen historischerTiiren
oder die Verwendung von Sprengstoff zum Durchbrechen von Wanden durch Spezialkrafte,
die versuchen, in die religiose Einrichtung einzudringen.

Das intelligente elektronische Schloss ist ein Gerat zur Benutzererkennung, das in
verschiedenen Modi arbeiten kann. Der haufigste Modus ist die Verbindung tber Bluetooth
oder Wi-Fi mit einer auf das Mobiltelefon heruntergeladenen App. Diese App ermdglicht
sowohl die Fernsteuerung als auch die
automatische Erkennung desTelefons,
um den Zugang zu gewahrleisten,
ohne dass eine Bedienung am Telefon
erforderlich ist.
EsgibtauchSchléssermitnumerischen
Zugangssystemen, Stimmerkennung
oder Fingerabdruckerkennung. Die
praktischste Losung scheint in diesem
Fall der Mobilfunkzugang zu sein.

Intelligentes elektronisches Tiirschloss




AED Gerate

AEDs (Automatisierter Externer Defibrillator) sind eine Art medizinisches Gerat, das in ganz
Europa verwendet wird und in der Regel in Gebieten, in denen ein Massenandrang herrscht,
zur Verfiigung gestellt wird. Sie sind leicht an ihrem markanten, gut sichtbaren Symbol zu
erkennen und kdonnen Leben retten.
AEDs werden in zwei Hauptkategorien unterteilt:

« Automatischer externer Defibrillator;

« Externer halbautomatischer Defibrillator.

Am externen automatischen Defibrillator gibt es nur eine“EIN/AUS"-Taste. Der AED bewertet
den Patienten nach dem Anlegen der“PADS” oder Elektroden automatisch und entscheidet,
ob er eine Entladung oder einen Schock abgibt oder
nicht. Uber die Audiokommunikation des AED werden
AnwenderundRetterstandiguberdievommedizinischen
Gerat durchgefiihrten Vorgange informiert und erhalten
Hinweise zu den erforderlichen Schritten. Es ist ratsam,
einige Personen im Umgang mit einem solchen Gerat
sowieindengrundlegendenTechnikenderErsten Hilfezu
schulen. Wer sich entschliel3t, bei einem Terroranschlag
einzugreifen, sollte sich dartiber im Klaren sein, dass dies
auBlerst riskant sein kann, da einige Terroristen in der
Nahe sein konnen. Daher wird dringend empfohlen, dass
Personen, die sich zu einem solchen Einsatzentschlie3en,
AED-Gerétesymbol zumindest ein Grundverstandnis fur die Risiken dieser
Art von Intervention haben.

Panikknopfe

Ein Panikalarm ist ein einfach zu bedienendes elektronisches Gerat, mit dem im Notfall
Hilfe angefordert werden kann, wenn eine Gefahr flir Personen oder Sachen besteht. Er
dient dazu, die Zeit zu verkirzen, bis Hilfe geleistet werden kann. Oft, aber nicht immer,
wird ein versteckter Panikalarmknopf zur Bedienung verwendet. Diese Tasten kénnen mit
einer Uberwachungsstation, einem lokalen Alarmsystem oder einer hérbaren Glocke oder
Sirene verbunden sein. Der Alarm kann verwendet werden, um im Notfall den ortlichen
Sicherheitsdienst, die Polizei oder den Rettungsdienst zur Hilfe zu rufen. Einige Gerate kénnen
das Ereignis einschalten, aufzeichnen oder auswerten. Bei diesen Tasten handelt es sich um
elektrische Gerate mit eingebauten langlebigen Batterien, die oft wasserdicht, sto3fest und
aullerst robust sind. Viele Panikalarmtasten schalten sich bei Betatigung ein und kénnen nur
mit einem Schlussel zurtiickgesetzt werden. Bei anderen kann es zu einer kurzen Verzégerung
kommen, wahrend die Anforderung von Hilfe abgebrochen werden kann.

Der Uberwachungsdienst betreibt ein Callcenter, das rund um die Uhr Anrufe von der
Systemkonsole entgegennimmt.Einige Uberwachungssysteme setzen qualifizierte Mitarbeiter
ein, die den Schweregrad von Support-Anfragen besser einschatzen und entscheiden kénnen,
ob sie einen Notdienst schicken oder das Problem per Fernzugriff 16sen.



Ein elektronisches Gerat, das als Teil eines medizinischen Alarmsystems an einem Armband
oder einer Halskette getragen wird, wird als medizinischer Panikknopf oder medizinischer
Alarm bezeichnet. Wenn es aktiviert wird, stellt es eine drahtlose Verbindung zu einer
Konsole im Haus her und wahlt das Alarmiiberwachungsteam an, um es tber einen Notfall
zu informieren. Je nach Dringlichkeit des Problems wird der Rettungsdienst gerufen, so die
Mitarbeiter der Alarmzentrale. Der Vorteil einer Alarmtaste bei einem medizinischen Notfall
gegeniber einem Mobiltelefon besteht darin, dass die Person, die sich in Schwierigkeiten
befindet, moglicherweise nicht in der Lage ist, die Notrufnummer zu wahlen oder zu
sprechen.

Im Falle eines Terroranschlags kann diese Art von Notfallalarm sehr hilfreich sein, denn sie
ermoglicht es den Opfern, z. B. Geiseln, die in einer religidésen Einrichtung festgehalten
werden, einen stillen Alarm an die Sicherheitskrafte zu senden. Terroristen konnen also auf
Spezialkrafte treffen, wenn sie es am wenigsten erwarten. Diese sollten nattirlich von den
fur die Sicherheit verantwortlichen Personen und/oder von Freiwilligen, die Giber besondere
Kenntnisse im Bereich der Sicherheit verfligen, eingesetzt werden.

Selbstschutz im Falle eines
Terroranschlages

THEMA




Falls sie erwischt
werden, wehren sie
sich

Wer in die Fange eines Terroristen gerat, kann
ein Gefuhl der Angst, des Schocks oder der
Uberraschung empfinden. In diesen Fillen ist
es wichtig, dass man sich nicht psychologisch
uberwaltigen lasst und sich so gut wie moglich
windet, um zu entkommen.

Rufen oder schreien
sie mit ganzer kraft

Wenn Sie angegriffen werden, schreien Sie, um
die Menschen in der Umgebung zu alarmieren,
damit sie fliehen und Hilfe holen kdnnen. Dies
kann auch den Angreifer einschiichtern, weil es die
Aufmerksamkeit auf ihn lenkt.

Schiitzen sie sich

mit gegenstanden
und halten sie den
angreifer auf distanz

Mit einer Tasche kann man Stiche abwehren und
mit einem Stuhl den Angreifer auf Distanz halten.
Wenn Sie sich hinter einem gro3en Gegenstand
wie einem Auto oder einem Tisch verstecken,
kann der Angreifer seine Aktion verzdgern und es
schwieriger machen, Sie zu erreichen.

Wenn sie mit blossen
handen arbeiten,
schiitzen sie sich vor
einem messerangriff
mit der aussenseite
ihrer unterarme,
treten sie und halten
sie ihre fauste
geschlossen

Wenn Sie sich mit bloBen Handen gegen einen
Messerangriff verteidigen missen, ist es besser,
die AuBenseite der Unterarme zu benutzen und
die Fauste geschlossen zu halten, als die Hande
offen zu halten. Die Unterarme sind robuster
und weniger empfindlich. Wenn Sie fallen, treten
Sie mit den Fif3en, da dies den Angreifer daran
hindern kann, auf Sie zu springen (die FiiBe sind
durch Schuhe geschiitzt).

Ein Schutzraum, der von innen verschlossen werden
kann, ist eine sehr gute Alternative.




Zusammenfassend lasst sich sagen, dass dies ein Uberblick tiber die wichtigsten
technischen SicherheitsmaBnahmeniist, die beim Schutzeinerreligidésen Einrichtung
in Betracht gezogen werden kdnnen:

MaBBnahme |Standort |Bedrohung|Zweck




Interne
feuerfeste
Trennwande

Intern

Pravention durch
feuerfesten Innenwande
und Arbeitsplatten

Mobelmater-
ialien

Intern

Pravention durch
feuerfesteTeppiche,
Vorhdange, Stoffe und
Kissen

Feueralarm /
Rauchmelder

Intern

Meldet das Feuer sofort,
wenn sich jemand im
Gotteshaus befindet

Brand-
schutztliren

Intern

Feuer/
Angriff

Sie verhindern die
Ausbreitung von Feuer
und bieten einen stabilen
Schutz, hinter dem man
sich im Falle eines Angriffs
verstecken kann

Fenster

Intern

Angriff

Alle Zugange nach
aullen, sofern
vorhanden oder
verglast, mussen
bruchsicher und
undurchsichtig sein,
um die Sicht von aul3en
zu versperren, ebenso
wie die Fenster

Notausgange

Intern/
Extern

Alle Notfalle

Bereiten Flucht-
und Ausweichwege
gemall den ortlichen
Vorschriften mit Anti-
Panik-Sicherheitstliren
oder beiVorhandensein
von Trennraumen mit
REI-TGUren mit einer
Mindestdichtigkeit von
60 Minuten vor




Videolib-
erwachung

Extern

Videouberwachung-
ssystem mit geschlos-
senem Kreislauf, das
Uber WiFi, mit separa-
ter  Stromversorgung
vom Stromnetz, ver-
bunden ist und dessen
Basis sich nicht im Erd-
geschoss befindet. Die
Grundanforderungen
geben die Moglichkeit
der Uberwachung 24/7
auch aus der Ferne,
Alarmsensoren, Infra-
rot-Ausristung fir die
Nacht und die Moglic-
hkeit der Aufzeichnung
in der Cloud

Notfall-
Generator

Alle Notfalle

Halten die Systeme in
Betrieb, auch wenn die
Hauptstromversorgung
unterbrochen ist

Rammschutz-
schranken /
-tore

Extern

Fahrzeug-
angriff

Mobile, bruchsichere
Barrieren, um mogliche
Angriffe durch Fahrzeuge
zu verhindern. In den
meisten Fallen, in denen
dies nicht moglich ist,
wirde es genlgen, die
Zufahrt zum Gelande mit
Toren zu schliel3en

Beleuchtung

Extern

Alle Notfalle

Eine zusatzliche
Beleuchtung, die
von einer anderen
Stromquelle als der
Hauptstromquelle
gespeist wird,
schreckt von vielen
Vandalismusattacken ab




Training Human Alle Notfalle | Erméglicht die

Erkennung von
resources verdachtigem Verhalten
und die Bewertung von
Risiken durch die VAC,
sowie die Festlegung
der erforderlichen
Gegenmallnahmen
und  ermdglicht  es
zu verstehen, welche
Sicherheitsverfahren
eingerichtet werden
mussen

Sicherheit- Human Alle Notfalle Sie sind unerlasslich,

stechnische resources um die Gemeinschaft

der Glaubigen und die
Notfallver- religiosen Fihrer darauf

fahren aufmerksam zu machen,
was im Notfall zu tun
ist, und um sie darauf
vorzubereiten, die zuvor
entwickelten Verfahren
durchzufiihren

Security App Human Alle Notfalle

resources Glaubigen mit einer App
verbindet, um Notfalle
beispielsweise der Polizei
zu melden

Ein System, das die

Die Religionsgemeinschaften lassen sich nicht ohne weiteres kategorisieren, da sie weder
staatliche noch privatwirtschaftliche Organisationen sind. Sie verfliigen in der Regel tGber
eine grofBe und veraltete Infrastruktur und es fehlt ihnen an professionellem Wissen auf dem
Gebiet der Sicherheit.

Dasistverstandlich,dennihrinteresse gilt der Religion und nicht der Sicherheit. Es wurde hier
betont, dass religiose Gemeinschaften leiderimmer wieder Ziel von gewalttatigen und
terroristischen Angriffen waren, sind und sein werden, und dass religiose Fiihrer wie
auch die anderen lokalen Akteure sich dieser Bedrohungen bewusst sein miissen, um
sicherzustellen, dass diese Gemeinschaften ihre Freiheit bewahren und ihr religioses
und gemeinschaftliches Leben sicher genieBen konnen.




IM AI\Q-6SS AN

EINEN ANGRIFF



Protokolle zum

Krisenmanagement

Trotz aller Praventions- und
SicherheitsmafRnahmen, die in diesem
Handbuch vorgestellt werden, kann es
immer noch zu gewalttatigen oder
terroristischen Anschlagen kommen. Aus
diesem Grund hielten wir es fur wertvoll,
ein letztes Kapitel tUber die wichtige Rolle
hinzuzufligen, die die Verantwortlichen
der Religionsgemeinschaften, die lokalen
politischen Entscheidungstrager und die
Vertreter der zustiandigen Behorden im
Anschluss an einen Anschlag spielen.
Diese Anschlage konnen wie alle anderen
traumatischen Ereignisse  unabhangig
von ihrer Ursache und ihrem Ausmal}
Leid verursachen und haben die grof3ten
Auswirkungen auf die betroffene lokale
Gemeinschaft.

In den schwersten Fallen verfliigen alle
nationalen Behorden (ber Protokolle
oder Plane fiir eine sofortige
Krisenintervention mit dem Ziel, die
Ersthelfer zu leiten und zu koordinieren,
wobei die nationalen, regionalen und

lokalen Verwaltungsstrukturen einbezogen
werden.

Unabhangig von der Schwere des
erlittenen Anschlags konnen die Folgen
durch eine wirksame politische,
religiose und zivile Fliihrung mit einer
Interventionskapazitat zur Starkung
des gemeinschaftlichen Zusammenhalts
und der sozialen Unterstiitzung der
Opfer und Uberlebenden gelindert
werden. Tatsachlich gibt es in der
wissenschaftlichen Literatur Hinweise
darauf, dass die Art und Weise, wie die
psychosozialen Reaktionen der Menschen
auf Katastrophen gehandhabt werden, ein
entscheidender Faktor fiir die Fahigkeit von
Gemeinschaften sein kann, sich zu erholen.
Kurz-, mittel- und langfristige MalBnahmen
zur Normalisierung der Reaktionen, zum
Schutz sozialer und gemeinschaftlicher
Ressourcen und zur Vermittlung des
Zugangs zu zusatzlichen Diensten sind
daher von grundlegender Bedeutung fir
wirksame psychosoziale Malnahmen.

Siehe diesen unverbindlichen Leitfaden des Gemeinsamen Medizinischen
Ausschusses der NATO Uber die psychosoziale Betreuung von Menschen, die von
Katastrophen und schweren Unfallen betroffen sind: ein Modell fiir die Gestaltung,
Bereitstellung und Verwaltung psychosozialer Dienste flir Menschen, die von

schweren Unfallen, Konflikten, Katastrophen und Terrorismus betroffen sind.



https://www.coe.int/t/dg4/majorhazards/ressources/virtuallibrary/materials/Others/NATO_Guidance_Psychosocial_Care_for_People_Affected_by_Disasters_and_Major_Incidents.pdf

https://www.coe.int/t/dg4/majorhazards/ressources/virtuallibrary/materials/Others/NATO_Guidance_Psychosocial_Care_for_People_Affected_by_Disasters_and_Major_Incidents.pdf

https://www.coe.int/t/dg4/majorhazards/ressources/virtuallibrary/materials/Others/NATO_Guidance_Psychosocial_Care_for_People_Affected_by_Disasters_and_Major_Incidents.pdf


Unterstiutzung fur die
Opfer und die Resilienz der

Gemeinschaft

Sobald die Opfer, Uberlebenden und Familienangehérigen einer Person, deren Tod
unmittelbar durch eine Gewalttat oder eine terroristische Straftat verursacht wurde, eine
Notversorgung erhalten haben, missen ihre spezifischen Bediirfnisse ermittelt werden:

Anerkennung und Respekt fiir ihre Rolle als Opfer.

- Unterstitzung:  medizinische  Versorgung,  spezialisierte  psychologische
Traumabehandlung, Information, praktische Hilfe, Rechtsbeistand, Unterstiitzung bei
der Kommunikation (Medien), Peer-Unterstiitzung usw.

Schutz: physischer Schutz, Schutz vor sekundarer Viktimisierung.
« Zugang zur Justiz: sichere Teilnahme am Strafprozess.

Entschadigung und Wiederherstellung: finanzielle Entschadigung und Hilfe bei der
Bewaltigung der finanziellen Folgen eines gewalttatigen oder terroristischen Angriffs.
Wiederherstellung umfasst die allgemeine Wiederherstellung und Prozesse der
wiederherstellenden Gerechtigkeit.

Die Bedirfnisse der einzelnen Opfer hangen von den persénlichen Merkmalen, dem Alter,
der (psychischen) Gesundheit, dem sozialen Netz, der soziobkonomischen Situation, der
grenziiberschreitenden Situation und den taglichen Stressfaktoren ab. Diese Bediirfnisse
werden sich im Laufe der Zeit verandern, weshalb die Befriedigung der Bedlrfnisse von
Terrorismusopfern einen individuellen, opferzentrierten Ansatz erfordert.

Am 18. Januar 2021 veroffentlichte die Kommission das EU-Handbuch fiir
Terrorismusopfer, das vom EU-Kompetenzzentrum fur Terrorismusopfer erstellt wurde.
Das EU-Handbuch soll nationalen Behdrden und Organisationen zur Unterstiitzung von
Opfern bei der praktischen Umsetzung der EU-Rechtsvorschriften helfen und basiert auf

den Erfahrungen, die bei der Reaktion auf friihere Terroranschlage gemacht wurden. Es ist
hier erhaltlich:



https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/criminal-justice/protecting-victims-rights/eu-centre-expertise-victims-terrorism_en
https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/criminal-justice/protecting-victims-rights/eu-centre-expertise-victims-terrorism_en

Dariliber hinaus erganzen die nationalen Handblicher das EU-Handbuch fur
Terrorismusopfer (veréffentlicht im Januar 2021) und erldutern die Rechte der Opfer
von Terrorismus in den einzelnen Mitgliedstaaten. Sie enthalten insbesondere
fortgeschrittene oder systemspezifische Beispiele mit Informationen und praktischen

Hilfsmitteln fir den nationalen Kontext der Mitgliedstaaten. Sie sind hier verfligbar:

Wenn gewalttatige oder terroristische Angriffe immer den sozialen und kulturellen
Zusammenhalt untergraben, ist dies umso mehr der Fall, wenn das Ziel eine Kultstatte ist.
Wir empfehlen daher eine umfassendere MaBnahme der sozialen Begleitung und der
sozialen Wiedereingliederung, die sich nicht nur an die Opfer, sondern auch an die 6rtliche
Gemeinschaft insgesamt richtet.

Diese Art von Anschlagen kann in der Tat oft eine Polarisierung fordern, die Gemeinschaften
spaltet und einige dazu bringen kann, sich zu radikalisieren. Eine wirksame politische,
religiose und zivile Fiihrung sollte sich daher um die Widerstandsfahigkeit ihrer
Gemeinschaften kiimmern, wie in den Praktiken und Programmen der Friihpravention in
Kapitel 3 hervorgehoben wird.

Darlber hinaus ist die Aufrechterhaltung eines starken und kontinuierlichen interreligiosen
Dialogs mit regelmaBligen Treffen zwischen den lokalen Religionsgemeinschaften immer
wichtiger, um Polarisierung und Radikalisierung nicht nur dann abzuschwachen, wenn sich
ein Terroranschlag vor Ort ereignet, der eine der Gemeinschaften trifft, sondern auch dann,
wenn der Anschlag weit entfernt ist und ein grol3es internationales Echo hervorruft, wie im
Fall der vergangenen und gegenwartigen Kriege im Nahen Osten.



https://commission.europa.eu/publications/eucvt-national-handbook-victims-terrorism_en
https://commission.europa.eu/publications/eucvt-national-handbook-victims-terrorism_en
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SYNYO

SYNYO GmbH

Website: synyo.com

OBSERWATORIUM

SPOLECZNE

Fundacja Obserwatorium
Spoleczne

Website: obserwatoriumspoleczne.pl

Institutul Intercultural
Timisoara

Institutul Intercultural
Timisoara

Website: intercultural.ro
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Security Research and Advisory

Zanasi & Partners

Website: zanasi-alessandro.eu

@ .
Weilsrs N §

FUNDACION EUROARABE

do - do 9598 Luw 5ol

FUNDEA

Website: fundea.org

(Tecoms

security through research

TECOMS

Website: tecoms.it
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http://obserwatoriumspoleczne.pl
http://intercultural.ro
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Spin System

Website: spinsystem.eu

Barreiro

Camara Municipal

Municipio do Barreiro

Website: cm-barreiro.pt

INSTITUTE FOR THE STUDY
OF GLOBAL ANTISEMITISM AND POLICY

EUROPE

ISGAP

Institute for the Study of Global

Antisemitism and Policy - Europe

Hochschule fur den
offentlichen Dienst
in Bayern

Fachbereich
Polizei

HochschuleFiirDenOffentlichen
Dienst in Bayern

Website: fhvr.bayern.de

Europe Islamic Association

Website: euroislam.eu
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EUROPEAN ORGANISATION FOR SECURITY

European Organisation for
Security

Website: eos-eu.com
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Oceny Technologii
Polish Association

for Technology Assessment

Polskie Towarzystwo Oceny
Technologii

Website: ptot.pl
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Website: ricercasistemica.orq
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Glavna Direktsia Natsionalna
Politsia

Website: gdnp.mvr.bg
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VIGILANZA

Itapol Vigilanza

Website: italpolvigilanza.it

/ i 77?{
Amici della Cattedrale di Novara

Fondazione Amici della
Cattedrale di Novara

Website: novaria.org
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Orszagos Rabbikepzo Zsido
Egyetem

Website: or-zse.hu
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