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Niniejszy podrecznik stanowi zwiezty i
przemyslany przewodnik po gtéwnych
wynikach i zaleceniach projektu SHIELD,
wspierajacego ochrone miejsc kultu
przed zagrozeniem terrorystycznym.
Za projektem SHIELD stoi konsorcjum 18
partnerow z 10 krajéw UE, pracujacych od
stycznia 2022 do marca 2024, finansowanych
przez Fundusz Bezpieczenstwa
Wewnetrznego Unii Europejskiej w ramach
polityki i planu dziatani antyterrorystycznych.
Celem tego planu jest wsparcie ochrony
przestrzeni publicznych, rozwijanie lepszych
zdolnosci do wykrywania i fagodzenia
zagrozen, poprawa odpornosci spotecznosci,
a takze podnoszenie swiadomosci obywateli
i zaangazowanie na szczeblu regionalnym,
lokalnym oraz miedzynarodowym.

Analiza SHIELD skupiata sie na istotnej
czesci przestrzeni publicznych: miejscach
kultu, ktére majg szczegdlng wartos¢, jaka

W szczegdlnosci:

nalezy starannie zachowa¢. W rzeczywistosci
zarbwno wierzacy, jak i niewierzacy we
wszystkich spotecznosciach uznaja je za
posiadajace silng warto$¢ symboliczng,
wokoét ktorej ksztattuje sie wspdlne poczucie
tozsamosci oraz spojnos¢ spoteczna na
szczeblulokalnym, narodowymieuropejskim.

Konsorcjum projektu, w sktad ktorego
wchodzi szeroki zakres interesariuszy i
ekspertow w tej dziedzinie, opracowato
zestaw strategii, narzedzi i zalecen, ktérym
teraz dzielimy sie z czytelnikami tego
podrecznika, przeznaczonego dla liderow
wspolnot religijnych, ich menedzerdéw ds.
bezpieczenstwa, lokalnych decydentow i
przedstawicieli organow scigania. Celem
jestdostarczenie informacjii praktycznych
wskazowek, ktéore moga wspierac
kompleksowy system ochrony.

1 Z jednej strony, podnoszenie sSwiadomosci:
« na temat bezpieczeristwa na podstawie naszej analizy danych
i trendéw dotyczacych brutalnych napadéw oraz zamachéw
terrorystycznych na miejsca kultu w Europie w ostatnich dwéch
dekadach, dla kazdej z trzech gtéwnych religii: chrzescijanskiej,
zydowskiej i muzutmanskiej;

- na temat praktyk i podejs¢ zapobiegajacych radykalizacji
prowadzacej do przemocy i polaryzacji.

Z drugiej strony, dostarczenie praktycznych i operacyjnych
wskazowek:
« na temat narzedzi oceny ryzyka do identyfikacji najbardziej
wrazliwych czesci i wydarzen w miejscach kultu;

na temat srodkéw technicznych bezpieczenstwa, ktére nalezy

wdrozy¢ w celu wzmocnienia miedzywyznaniowej ochrony miejsc
kultu;

na temat podejs¢, ktorych celem jest tagodzenie skutkéw ataku
poprzez stosowanie protokotdw awaryjnych wraz z zapewnieniem
wsparcia dla ofiar.




Aby w petni wykorzysta¢ zawartos¢ tego podrecznika, naszg wstepng rekomendacja dla
czytelnikdbw jest pamietanie o znaczeniu nawigzywania i utrzymywania wspotpracy
miedzy wiadzami publicznymi, liderami religijnymi i ekspertami ds. bezpieczenstwa,
co obejmuje tworzenie jasnych kanatow komunikacji oraz dostarczanie informacji i
$Swiadomosci na temat zagrozen bezpieczenstwa.

Aby utatwic czytanietego podrecznika, staraliSmy sie ograniczy¢ specjalistyczng terminologie
do minimum. Jednak konieczne jest wyjasnienie terminologiczne pod koniec tego
wprowadzenia. Nalezy zauwazy¢, ze nie istnieje oficjalna i powszechnie akceptowana
definicja terroryzmu, a okreslenie zdarzenia jako ataku terrorystycznego niesie ze sobg
implikacje ideologiczne i polityczne. Dlatego konsorcjum SHIELD zdecydowato sie przyjac
szersze pojecie “atak gwattowny lub terrorystyczny”, aby obja¢ wszystkie przestepstwa
motywowane przyczynami politycznymi, religijnymi lub kulturowymi — zwykle okreslane
jako terroryzm, ekstremizm gwattowny, fundamentalizmy, zbrodnie z nienawisci — przeciwko
miejscom kultu.

Na koniec redaktorzy i recenzenci tego podrecznika dziekuja wszystkim partnerom
konsorcjum projektu, ktorzy pracowali nad analizami i produktami SHIELD. Sieci organizacji
religijnych, ekspertom ds. bezpieczenstwa, policji, radom miast i firmom technologicznym,
ktérym lezy na sercu wolnos¢ i bezpieczenstwo jednostek oraz chca, aby spotecznosci
praktykowaty swoja wiare i zyty bez strachu.

Grudzien 2023

Aby zapewni¢ jak najszersze rozpowszechnienie tego podrecznika, partnerzy projektu
zgodzili sie dostarczyc¢ cyfrowq wersje przettumaczong na swoje narodowe jezyki. Sa one
dostepne tutaj:
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Pierwsze warsztaty projektu Shield 1 grudnia 2022 w ‘Grande Moschea’ w Rzymie
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Analiza danych przeprowadzona w projekcie SHIELD
potwierdzita znaczenie skupienia sie na miejscach kultu
i budynkach religijnych w obszarze atakow
gwattownych od poczatku XXI wieku do dzis.

Faktycznie, chociaz  miejsca te
nie zawsze byly gtéwnym celem
najpowazniejszych atakow
terrorystycznych w ostatnich latach,
niemal wszystkie kraje europejskie
doswiadczyly bezposredniego
ataku gwaltownego w ciagu
ostatnich 20 lat, jak pokazano na
tej mapie.

Kraje UE, ktére doswiadczyly co najmniej jednego gwattownego ataku na budynki religijne

Na podstawie tej samej zebranej analizy danych, projekt SHIELD opracowat réwniez rozktad
gwattownych atakéw wedtug kraju i religii, koncentrujac sie na trzech gtéwnych wyznaniach
monoteistycznych, jak to zostato przedstawione na ponizszym wykresie.

Number of violent attacks per country per targeted religion
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Liczba gwattownych atakéw na kraj na cel
religijny



Ponizszy wykres ilustruje ilosciowy rozktad atakéw na osi czasu, wyraznie pokazujac
fluktuacje w ciggu ostatnich 20 lat i szczyt miedzy 2013 a 2017 rokiem.

Szczyt, ktory wzmacnia motywacje projektu SHIELD do skupienia sie na ochronie religijnych
miejsc kultu.
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Liczba gwattownych atakéw na miejsca kultu miedzy 2000 a 2020 rokiem

Ponadto, prawie potowa  zarejestrowanych
gwattownych atakéw byta wymierzona w
spoteczno$¢ muzutmanska (48%), podczas
gdy reszta atakéw jest rédwno podzielona
miedzy spotecznosci chrzescijaniska (29%)
i zydowska (24%).

Procentowy udziatl gwaftownych atakow
na 3 religie monoteistyczne w UE

. Chrzescijanin
. Muzutmanski

. Zydowski

Niniejsze dane statystyczne, ktore obejmujg ataki zarowno na budynki, jak i ludzi, pozwalaja
wysnuc kilka dosc¢ istotnych wnioskow:

1. Spotecznosé muzutmanska: czesto staje sie celem atakéw w krajach z wiekszymi
spotecznosciami muzutmanskimi, takimi jak Francja, Niemcy i Szwecja. Jednakze
Wtochy i Holandia réwniez doswiadczyly znaczacych atakdw, mimo niskiego odsetka
muzutmandw. Konflikty polityczno-religijne przyczynity sie do wzrostu przemocy ze
strony biatych supremacjonistow i prawicowego ekstremizmu, co doprowadzito do
licznych aktéw terroru przeciwko muzutmanskim miejscom kultu.



2. Spotecznosc¢ chrzescijanska: napotyka na réznego rodzaju ataki, ktére sg trudne
do przeanalizowania, poniewaz stojg za nimi r6zne motywacje i podmioty. Niektére
ataki sg motywowane wandalizmem (podobnie jak w przypadku innych spotecznosci),
skrajnie lewicowymi lub anarchistycznymi grupami (zwtaszcza w Grecji i we Wtoszech),
a gtéwnie islamskim dzihadyzmem, ktéry ma na celu zniszczenie i podwazenie symboli
europejskiej tozsamosci, a czasem bezposrednie skrzywdzenie ludzi.

3. Spotecznosc zydowska: cierpi z powodu zaskakujgco brutalnych atakow, ktére czesto
skutkujg ofiarami $miertelnymi. Chociaz stanowig oni zaledwie 25% wszystkich atakéw i
tylko 0,2% catej populacji Unii Europejskiej, sa nieproporcjonalnie czesto celem atakéw
réznych podmiotdéw, zwtaszcza skrajnej prawicy i dzihadystow islamskich.

Ta analiza danych, oprécz przedstawienia obrazu sytuacji w Europie na przestrzeni dwoch
dekad, postuzyta jako podstawa dla projektu SHIELD do zbadania modus operandi obecnego
we wszystkich tych atakach. Dzieki temu badaniu i dodatkowym dwudziestu wywiadom
przeprowadzonym z przedstawicielami r6znych wspaolnot religijnych, bylismy w stanie:
a. oceni¢ poziom s$wiadomosci i przygotowania roznych wspaolnot religijnych w Europie,
a tym samym;

b. opracowa¢ proponowane narzedzie oceny podatnosci i odpowiednie srodki
bezpieczenstwa, dostosowane do mozliwych scenariuszy w oparciu o rodzaj budynku
religijnego i jego lokalizacje, przedstawione w rozdziatach 4 i 5 tego podrecznika.
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Analiza ostatnich atakdéw przedstawionych
w  poprzednim  rozdziale  ujawnita,
ze miejsca kultu religijnego nie byty
odpowiednio chronione z powodu
niedoszacowania ryzyka. Mimo ze ryzyko
zostato zidentyfikowane na poziomie
narodowym, mate i/lub lokalne miejsca
kultu byly albo nieswiadome zagrozen,
albo nie byly w stanie wdrozy¢
srodkow tagodzacych. Dlatego, zanim
przedstawimy ocene podatnosci i Srodki
bezpieczenstwa, wazne jest zalecenie
pewnych podejs¢ i praktyk majacych
na celu podniesienie swiadomosci na
wczesnym etapie prewencji.

Brak postrzegania ryzyka na poziomie
lokalnym moze oznaczac brak Swiadomosci,
jak dziata przemoc polityczna: wydarzenie
geopolityczne, dalekie od naszych
spotecznosci, moze wywotac reperkusje
i wplyna¢ na nie. Mamy uderzajacy
przykfad tej dynamiki w wojnie na Bliskim
Wschodzie, ktéra wybuchta 7 pazdziernika
2023 rokui ktéra natychmiast doprowadzita
do wznowienia atakéw terrorystycznych w
Europie w kolejnych tygodniach; globalnie
wzrosta ilos¢ incydentow o charakterze
antysemickim i islamofobicznym, wzrostfa
rowniez liczba alarmoéow réznych agencji
wywiadowczych lub antyterrorystycznych
dotyczacych bezpieczeristwa wspolnot
religijnych i miejsc kultu. Tak wiec, od
czasu atakéw bombowych w Madrycie
w 2004 r. i w Londynie w 2005 r., wiele
krajow europejskich i Unia Europejska
opracowaty programy i polityki majace
na celu zapobieganie radykalizacji
prowadzacejdo terroryzmu. Celem takich
polityk jest zwiekszenie odpornosci
i wysitkow lokalnych spotecznosci,
aby jak najszybciej przerwac¢ proces
radykalizacji przemocowej, dana osoba
lub grupa zaangazuje sie w dziatalnos¢
przestepcza.

Chociaz Shield nie

projekt skupiat

sie na pracy nad wczesng prewencjg,

to podczas  wszystkich  wydarzen
publicznych, ktére organizowat lub w
ktérych uczestniczyt podkreslat znaczenie
dla wiadz lokalnych, spoteczenstwa
obywatelskiego i organizacji religijnych
prowadzenia praktyk wspierajacych
ochrone spojnosci spolecznej oraz
odpornosci obywateli i spotecznosci. Praca
nad wczesng prewencjg ma na celu przede
wszystkim unikanie ryzyka polaryzacji i
radykalizacji opinii oraz punktéw widzenia
na tematy wrazliwe, niezaleznie od tego,
czy sg one natury politycznej czy religijne;j.

Dzialania dialogu miedzyreligijnego i
miedzykulturowego stanowia centralng
0$ pracy prewencyjnej, ktéra powinna
by¢ zawsze otwarta i ciggta w kontekscie
konfliktéw coraz bardziej powigzanych na
poziomie miedzynarodowym, jak zgodzili
sie wszyscy gtowni przedstawiciele religii,
ktérzy uczestniczyli w warsztacie SHIELD



w Rzymie w 2022 roku. Zaleceniem dla lideréw wspodlnot
religijnych, decydentow politycznych i przedstawicieli
organow Scigania (LEAs) jest zatem ustanowienie lokalnych
sieci - otwartych dla odpowiednich interesariuszy, takich
jak system edukacyjny, ustugi opieki spotecznej, wiezienia i
kuratela, organizacje spoteczenstwa obywatelskiego itp. - ze
Swiadomosciag ryzyka wynikajacego z konfliktéw globalnych

oraz z operacyjng zdolnoscia do ciaggtej interwencji
prewencyjnej na miejscu i w czasie.

W kwestii zapobiegania polaryzacji i radykalizacji, siec
Swiadomosci Radykalizacji (Radicalisation Awareness Network
- RAN), ustanowiona przez Komisje Europejska w 2021 roku,
opracowata obszerny zbidr praktyk, ktore moga inspirowac
czytelnikdw tego podrecznika.

Kolekcja RAN oferuje praktykom, decydentom
politycznym i badaczom mozliwos¢ czerpania inspiracji
zistniejgcych praktyk oraz znalezienia przyktadéw
dostosowanych do ich lokalnego/szczegélnego
kontekstu.
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https://home-affairs.ec.europa.eu/system/files/2021-05/ran_collection-approaches_and_practices_en.pdf
https://home-affairs.ec.europa.eu/system/files/2021-05/ran_collection-approaches_and_practices_en.pdf
https://home-affairs.ec.europa.eu/system/files/2021-05/ran_collection-approaches_and_practices_en.pdf
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W ramach wsparcia lokalnych i regionalnych wtadz w ochronie
przestrzeni miejskich, Dyrekcja Generalna ds. Migracji i Spraw
Wewnetrznych Unii Europejskiej (DG HOME) opracowata Narzedzie
Oceny Podatnosci UE (Vulnerability Assessment Tool - VAT) lub Liste
Kontrolna (Vulnerability Assessment Checklist - VAC). Narzedzie to ma
na celu praktyczne wsparcie w przyjeciu odpowiednich srodkow,
aby zapobiegac¢ atakom terrorystycznym i tagodzic ich skutki.

To VAC, pierwotnie adresowane do lokalnych i regionalnych wtadz,
zostato zmodyfikowane i uproszczone przez zesp6t projektu SHIELD,
aby sprosta¢ specyficznym potrzebom miejsc kultu. W kazdym
przypadku korzystanie z tego narzedzia wymaga dobrych
umiejetnosci w zakresie bezpieczenstwa przestrzeni publicznej
i zarzadzania ryzykiem, dlatego zalecamy czytelnikom tego
podrecznika utworzenie matego wieloagencyjnego zespotu z
udziatem odpowiednio wykwalifikowanych ekspertow, w ktérym
znajda sie odpowiednio wykwalifikowani eksperci. Lokalna polityka
bezpieczenstwa powinna zawsze zawiera¢ odniesienie do tagodzenia
ryzyka, ktore jest krytyczne lub powazne dla docelowego obiektu,
w naszym przypadku miejsc kultu. VAC stanowi obiektywny i
racjonalny sposob dla interesariuszy na ustalenie ich planow
dziatan i technicznych srodkow bezpieczenstwa, opisanych w
nastepnym rozdziale.

VAC SHIELD opiera sie na zatozeniu, ze ogdlne ryzyko jest wynikiem
pomnozenia trzech czynnikow:
1. Wrazliwos¢ miejsca (w oparciu o wielko$¢, uzytkowanie,
architekture)

2. Zagrozenie dla miejsca (wg modus operandi i strefy
bezpieczenstwa)

3. Srodki ochrony (poprzez warstwy bezpieczenstwa) w celu
zmniejszenia/tagodzenia ryzyka

Zagrozenie jest w duzym stopniu zalezne od lokalnych parametréow
szkdd i prawdopodobienstwa, ktore sg przedstawione w tabeli
macierzy, ustalanej przez ekspertow dla kazdego miejsca.

Aby uzyska¢ wyniki oceny ryzyka dla kazdej przestrzeni lub
budynku, lista analizowanych czynnikéw w ramach VAC musi zostac
wprowadzona do tabeli macierzy, ktéra jest czescig katalogu online
wraz ze wszystkimi istotnymi plikami.

Pliki VAC - ktore obejmuja: a) wyjasnienie metodologii, b) VACi c)
Excel (matryca) w celu uzyskania oceny - sg dostepne (w jezyku

angielskim) tutaj:



https://shieldproject.eu/handbook
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BEZPIECZENSTWO: SPRAWA
WSZYSTKICH WSPOLNOT
RELIGIJNYCH

W Unii Europejskiej podejscie do ochrony
wspolnot religijnych r6zni  sie  nieco
w zaleznosci od kraju. W niektorych
panstwach cztonkowskich ochrona
wspolnot religijnych jest postrzegana jako
odpowiedzialnos¢ rzadu i jest wspierana
zarOwno przez organy scigania, jak i
srodki finansowe. W wielu panstwach
cztonkowskich  jednakze  wspdlnoty
religijne nie majg wsparcia panstwa i
muszg samodzielnie tagodzi¢ ryzyko,
na jakie sg narazone. Koszty budowy i
eksploatacji systemow bezpieczenstwa sa
bardzo wysokie, wiec dobrze, ze Komisja
Europejska gruntownie omawia te kwestie.

Wyniki projektu SHIELD podkreslaja,
ze podstawowym celem tych srodkow
bezpieczenstwa jest ochrona zycia

ludzkiego jako najwazniejszego priorytetu.
Dla wspdlnot religijnych priorytetem jest
zapewnienie bezpieczehstwa i wolnosci
osobom zyjacym i praktykujagcym swoja
wiare bez strachu. Dlatego tez srodki
bezpieczenstwa skupiajg sie przede
wszystkim na zapobieganiu atakom
zagrazajacym zyciu ludzkiemu, a nie tylko
na ochronie mienia. Chociaz ochrona
mienia pozostaje istotna, to jest to kwestia
drugorzedna w stosunku do zachowania
zycia ludzkiego. Wdrazanie systemow
bezpieczenstwa wigze sie z podejsciem
warstwowym, w ktérym poszczegodlne
rozwigzania dziataja niezaleznie.
|dealnie jest wtedy, kiedy wiele srodkow
bezpieczenstwa dziatajacych jednoczesnie
ma na celu skuteczne przeciwdziatanie
potencjalnemu atakowi.



Wspdlnoty religijne, lokalne wiadze i organy scigania w Europie powinny rozwazy¢
nastepujace zasady bezpieczenstwa:

Celem obrony jest ochrona zycia ludzkiego.
Ochronamieniajestwazna, ale nietakwazna jak ochronabezpieczenstwa
cztonkow wspdlnoty, gosci i odwiedzajgcych. Nieakceptowalne jest, aby
zycie lub sposéb zycia wspdlnoty byty zagrozone.

Zapobieganie atakom jest bardziej skuteczne niz ich

pokonywanie.

Przygotowanie jest potrzebne, aby zapewni¢, ze wspdlnota jest w stanie
odpowiedzie¢ na konkretne zagrozenia i ataki, ale nacisk powinien by¢
potozony przede wszystkim na metody prewencyjne. Zapobieganie
obejmuje wiele rzeczy, od biernych $rodkéw ochrony, przez tworzenie
planéw i proceséw ochrony, po odpowiednie szkolenie w zakresie
reagowania.

System bezpieczenstwa musi by¢ systematyczny i

warstwowy.

Ataki nalezy utrzymywac jak najdalej od wrazliwego obszaru. Miedzy
chronionymi osobami a napastnikami nalezy umieszcza¢ progresywnie
silniejsze bariery i kontrole, ktére powinny dziatac niezaleznie od siebie.

Zasoby powinny by¢ proporcjonalnie podzielone miedzy
trzy filary obrony.

Technologie, zasoby ludzkie i procedury, ktore bedg skuteczne tylko
wtedy, gdy beda rozwijane w rownym stopniu. Wyniki ciagtej analizy
ryzyka powinny by¢ brane pod uwage przy rozwijaniu filaréw obrony. W
przypadku nowych zagrozen nalezy znalez¢ odpowiednie odpowiedzi,
biorac pod uwage, ze muszg one opierac sie na wspotpracy technologii,
zasobow ludzkich i procesow bezpieczenstwa.

W swoich operacjach sity obronne musza by¢ proaktywne,

a nie pasywne w swoich procesach operacyjnych.

Konieczne sg aktywne patrole, kontrole i testy czujnosci. Zapewniajg one
zarowno niezbedny efekt odstraszajacy, prewencje, jak i wysoka jakosc.
Utrzymanie dynamicznej obrony nie jest tatwym zadaniem, szczegdlnie
w przypadku dtugotrwatych okreséw braku lub niewykrytych wrogich
dziatan.

Szkolenia i ¢wiczenia zaréwno dla personelu ochrony, jak i
dla wspodlnoty musza by¢ stale zapewniane.

Niewystarczajace jest zdobycie tylko teoretycznej wiedzy; ¢wiczenia
bezpieczenstwa muszg by¢ regularnie przeprowadzane. Nalezy
przeprowadzac¢symulacje,razemzwilaczeniemzarzadzaniakryzysowego.




Nalezy przeprowadza¢ systematyczne, ale losowe
weryfikacje i audyty funkcjonowania systemow

bezpieczenstwa.

Wszystkie technologie i standardy sg jedynie tak mocne, jak
ich przestrzeganie. Tam, gdzie to mozliwe, dziatanie systemow
bezpieczenistwa powinno by¢ mierzone i oceniane (¢wiczenia taktyczne,
autoaudyty, ankiety pracownicze), aby wykaza¢ poprawe jakosci.

Garantirechesiadisponibile personale adeguato asvolgere

compiti di sicurezza.

Osoba odpowiedzialna za bezpieczeristwo powinna by¢ bezposrednio
odpowiedzialna przed liderem wspodlnoty, ale powinna réwniez
mie¢ znaczng odpowiedzialnos¢ w swoim obszarze, z odpowiednimi
uprawnieniami. Nalezy wybra¢ rzetelnych i wysoko wykwalifikowanych
profesjonalistéw, ktérzy sg zaangazowani i kompetentni zawodowo.

Nalezynawigzaciutrzymywacdobrerelacjezwyznaczonymi

profesjonalistami w ramach wtadz.

Zgodnie z zasadg prewencji, informacje o podejrzanych zdarzeniach
powinny by¢ udostepniane, a ostrzezenia powinny by¢ brane pod
uwage. Wyznaczonym przez wtadze osobom kontaktowym nalezy
wyjasni¢, ze ich opinie i zaangazowanie sg wazne dla bezpieczenstwa
spotecznosci, a wykryte incydenty i dzielenie sie nimi przez spotecznosc
pomoga zapobiegad przestepczosci.




Zewnetrzne ogrodzenia

“Fizyczna bariera stuzy do tworzenia kontrolowanego obszaru dostepu wokot
budynku lub aktywow. Bariery fizyczne mogq by¢ uzywane do definiowania
fizycznych granic budynku i mogq pomoc w ograniczeniu, kierowaniu lub
utrudnianiu dostepu i stanowi¢ ciqglq przeszkode wokot miejsca. Bariery
fizyczne mogq wywotac¢ psychologiczny efekt odstraszajqcy u kazdego, kto
planuje nieautoryzowane wejscie. Do stworzenia fizycznej bariery mozna uzy¢
szeregu elementow, zaréwno naturalnych, jak i sztucznych. Naturalne elementy
bariery obejmujq rzeki, jeziora, drogi wodne, strome tereny i inne cechy terenu,
ktore sq trudne do przejscia. Sztuczne elementy obejmujq ogrodzenia, mury,
stupki, donice, betonowe bariery’.

Ogrodzenia i mury s3a najbardziej powszechng forma ochrony miejsc
przed niepozadanym wtargnieciem. Oprécz swojej podstawowej funkgji
bezpieczenstwa, ogrodzenia i mury wyznaczajg przestrzen miejsca kultu, a w
szczegolnosci jego zewnetrzny obwdd. Ogrodzenia mogqa by¢ réznego typu, o
réznych charakterystykach technicznych, od tych wytacznie wyznaczajacych i
estetycznych, po te zdolne do zatrzymywania nawet ciezkich pojazdow pedzacych
z duzg predkoscia.

Ogrodzenia sg bardzo skuteczne, poniewaz tworzg zaréwno fizyczng, jak i
psychologiczng bariere, ktéra wyznacza dobrze okreslony obszar. Ogrodzenia majg
jednak pewne dos¢ precyzyjne ograniczenia: jesli sg zbyt niskie i/lub wykonane z
nieodpornego materiatu, nie moga by¢ skuteczne, poniewaz ulegajg degradacji,
tamaniu i nie wytrzymuja uderzenia pojazdu lub eksplozji. Ponadto, mozna je fatwo
obejs¢, neutralizujgc ich funkcje. Kolejnym elementem do rozwazenia jest nadzor
nad ogrodzeniami: bez minimalnego wyposazenia dozorowego (kamer CCTV)
istnieje ryzyko polegania na przekonaniu, ze ogrodzenia nie zostang przekroczone.
Ogrodzenia nie sg w stanie powstrzymac uzbrojonych oséb.

Niemniej jednak czesto sg niezbednym narzedziem przy zabezpieczaniu miejsc
kultu, poniewaz tworza poczatkowa bariere, granice miedzy zewnetrznym
obwodem a miejscem kultu. Wreszcie, nalezy pamieta¢, ze ogrodzenia powinny
by¢ projektowane z wiasciwym bilansem miedzy potrzeba bezpieczenstwa a
spOjnoscia z otoczeniem, przy jednoczesnym respektowaniu lokalnych przepisow
dotyczacych instalacji barier bezpieczenstwa.

Jak mozna sobie wyobrazi¢, najbardziej krytyczng cecha ogrodzen jest, oprocz
prawdopodobienstwa naruszenia zewnetrznego obwodu bez odpowiedniej
kontroli, punkt wejscia, ktory jesli nie jest strzezony, stanowi kluczowy punkt
krytyczny. Istnieje wiele typdw ogrodzen, oto niepetna lista ogrodzen, w zaleznosci
od réznych charakterystyk:



Ogrodzenia z metalowych pretow:

ten typ ogrodzenia jest jednym z najbardziej odpowiednich do
ochrony miejsc kultu. Pod wzgledem estetycznym moga byc
dostosowane do kazdego kontekstu, poniewaz jesli s3 nowo
zbudowane, mogg nasladowac styl miejsca kultu lub otaczajacych
budynkéw. Pod wzgledem materiatowym sa zazwyczaj wykonane
z kutego zelaza, co czyni je bardzo bezpiecznymi i trwatymi,
chociaz wymagaja konserwacji. Ich koszt jest wyzszy, ale zazwyczaj
uniemozliwiajg wspinanie sie po nich, opierajg sie przejazdom
pojazdow, a w potgczeniu z metalowymi ptytami oferuja réwniez
dobra prywatnosc¢.
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Ogrodzenia z pionowych pretéw/stalowe:

ten typ ogrodzenia jest dobrym kompromisem miedzy kosztem a
efektywnoscia. Stalowe ogrodzenia mozna réwniez stworzy¢ w taki
sposdb, aby nie mozna byto sie po nich wspig¢ i moga miec rézne
wysokosci, nawet do 4 metrow. W zaleznosci od grubosci i rodzaju
uzytego metalu moga réwniez zatrzymac pojazdy probujace
przedrzec sie przez nie, zwtaszcza jesli u podstawy obwodu znajduje
sie wzmocniony beton. Ten typ ogrodzenia jest rowniez estetycznie
bardziej przystosowany do réznych kontekstow.

Ogrodzenia z siatki spawanej i/lub z siatki tancuchowej:
ten typ bariery jest zdecydowanie najtanszy, najlatwiejszy w
montazu i z minimalnymi kosztami konserwacji. Dostepne sg w
réznych wysokosciach, ale najczesciej okoto 1,80 metra. Chociaz jest
to najtatwiejsze i najtansze ogrodzenie, oferuje réwniez najmniejsza
ochrone, poniewaz mozna je tatwo pokonac i uszkodzi¢, nie jest w
ogdleodpornenaprzejazd pojazdéwiestetycznie moze niepodnosic
wartosci miejsca kultu. Tylko jesli ogrodzenie jest umocowane na
wzmochionej betonowej podstawie wokét obwodu, mogtoby
zatrzymac pojazdy, ale w kazdym przypadku pozostaja wszystkie
istniejgce wrazliwosci.

Bariery ha-ha lub bariery‘saut de loup”:

bariera ha-ha to element krajobrazu zagtebionego, ktory tworzy
pionowa bariere (szczegdlnie po jednej stronie) jednoczesnie
zachowujac nieprzerwany widok na krajobraz po drugiej stronie.
Zapobiega wjazdowi pojazdoéw i wtargnieciu nieautoryzowanych
0s6b do okreslonego obszaru, jednoczesnie zachowujac widok z
wnetrza na zewnatrz.




Systemy przeciwtaranowe

W ostatnich latach zaobserwowano rosngca tendencje do atakéw polegajacych na
taranowaniu pojazdami miekkich celéw takich jak ludzie. Ta rosngca tendencja atakow
pojazdami, charakteryzujaca sie celowym poruszaniem sie z duzg predkoscia w kierunku
publicznosci w celu maksymalizacji liczby ofiar ludzkich lub wykorzystywaniem ich do
transportowania improwizowanych tadunkéw wybuchowych (IED) w poblizu obiektéw,
dotyczy rowniez miejsc kultu.

Zwiekszone wykorzystanie atakéw pojazdami przypisuje sie ich stosunkowo tatwemu
planowaniu, dostepnosci i minimalnym wymaganiom wiedzy specjalistycznej potrzebnej
do przeprowadzenia ataku. Aby zablokowa¢ lub zminimalizowa¢ szkody spowodowane
tymi atakami, wymagana jest skuteczna strategia ochrony fizycznego obwodu. Strategia ta
opiera sie na wdrozeniu systemow zapobiegajgcych taranowaniu, ktére sg przeszkodami
dziatajgcymijako bariery. Te systemy przeciwtaranowe zatrzymuja pojazd o ztych zamiarach,
jesli prébuje naruszy¢ obwdd bezpieczenstwa, zmuszajac go do zmniejszenia predkosci lub
catkowitego zatrzymania, unieszkodliwiajgc go, zanim spowoduje zniszczenie i zranienie
ludzi. Te systemy powinny by¢ umieszczone w poprzek drdg i przejs¢ i moga by¢ aktywne
lub pasywne, state lub tymczasowe, mogq by¢ réwniez wykonane z réznych materiatéw,
takich jak stal, beton i skata. Duze rosliny i drzewa mogg by¢ réwniez wykorzystywane
jako systemy zapobiegajgce taranowaniu, s mniej inwazyjne (ale mimo to z takim samym
stopniem skutecznosci) i bardziej przyjazne dla srodowiska.

Aby zrozumie¢, ktére systemy przeciwtaranowe sg najbardziej efektywne dla konkretnego
miejsca kultu, nalezy przeprowadzi¢ ocene ryzykai podatnosci, w szczegolnosci wyobrazajac
sobie wiele scenariuszy ataku, potencjalny rozmiar i predko$¢ pojazdu, mozliwe trasy ataku.
Te elementy pomoga w okres$leniu potrzebnego typu barier.

Bezposrednie lub ukosne

Bezposrednie uderzenie Uderzenie pod kqtem uderzenie (skrecajqcy pojazd)
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Przyktad obliczen scenariusza i trajektorii

Celem bariery jest pochtoniecie energii kinetycznej pedzacego pojazdu w punkcie zderzenia,
zatrzymujac jego penetracje lub powodujac mu znaczace uszkodzenia, tak aby musiat
zatrzymac sie zaraz po tym. Dodatkowo te bariery moga dziata¢ jako czynnik odstraszajacy,
funkcjonujac jako psychologiczna przeszkoda dla potencjalnych napastnikow.

Ponizej dodalismy kilka przyktadow systeméw zapobiegajacych taranowaniu lub innych
elementow architektonicznych, ktére moga by¢ wykorzystane jako systemy zapobiegajace
taranowaniu:



Bolardy:

te elementy sg jedng z najczesciej uzywanych form barier. Sg
przewaznie stosowane w centrach miast i obszarach pieszych.
Zazwyczajwykonane ze stali, wzmocnionego betonu lub pofaczenia
tych dwéch materiatéw. Ich waska forma i maty rozmiar sprawiaja, ze
s mniej inwazyjne w poréwnaniu z innymi rozwigzaniami. Bolardy
sg kosztownym i pragmatycznym rozwigzaniem, ktére mogtoby by¢
szeroko stosowane do ochrony miejsc kultu. Bolardy moga by¢ state
lub chowane, i wyposazone w $wiatta, jesli musza by¢ widoczne.

Bariery tymczasowe:

s9 przenosne i poniewaz nie s3 budowane z fundamentem na
ziemi, opierajg sie na agregacji wielu barier, aby zapobiec atakom
taranowania. Sg zazwyczaj stosowane podczas duzych imprez
publicznych lub jako tymczasowa instalacja, aby nie ingerowac
w ziemie, chociaz czasami to tymczasowe rozwigzanie staje sie
trwatym. Niestety, te elementy nie s3 najbardziej efektywne w
celu ochrony miejsc kultu i nie pasujg zbyt dobrze do krajobrazu
miejskiego. Sq pomocne w przypadku duzych imprez publicznych
przyciggajacych ttumy, ale nie jako dlugoterminowe rozwigzanie.

Elementy architektury i krajobrazu:

utwardzone elementy miejskiego wyposazenia i krajobrazu, ktére ptynnie integruja
sie z otoczeniem miejskim, sa réwniez uzywane jako cenne formy barier, majace na celu
blokowanie atakéw pojazdéw. Czasami sktadaja sie one z elementéow o podwdjnym lub
wielokrotnym zastosowaniu (takich jak latarnie, przystanki autobusowe, znaki drogowe,
rzezby, tawki), a ich gtdwna zaletg jest minimalny wptyw wizualny. Kiedy sg tagczone z innymi
formami barier, takimi jak stupki, staja sie bardzo skuteczne. Ponizej znajduje sie czesciowa
lista potencjalnych elementow, ktére moga by¢ uzywane jako systemy przeciwtaranowe:

s B Lawkiz betonu zbrojonego:
e " ten element moze stanowi¢ doskonatg forme ochrony,
| Ty jeslizostanieumieszczony w strategicznychiprecyzyjnych
i S— ' miejscach. Moga by¢ rozmieszczone w celu stworzenia
S —  fikcyjnego obwodu wokét miejsca kultu lub w obszarach
= dla pieszych, aby uniemozliwi¢ zblizanie si¢ pojazdow.
~ Moga réwniez by¢ dobrze zintegrowane z otoczeniem,
% poprzez pokrycie fawki drewnem i elementami
dekoracyjnymi, takimi jak rosliny. Wazne jest, aby struktura byta w jakis$ sposéb wbudowana
w ziemig, aby unikng¢ fragmentacji w przypadku wybuchu. Innym elementem, ktéry mozna
rozwazy¢, jest mur z betonu, ktéry jest bardzo skuteczny, ale niestety nie zawsze estetycznie
pasuje do otoczenia.




Duze donice i rabaty:

mogaq by¢ wykonane z metalu, jednak jeszcze lepszym materiatem
bytby beton zbrojony. Duze donice i rabaty powinny miec¢ te same
cechy, co wyzej wymienione tawki. Dobrze by byto, gdyby wybrany
materiat stanowit potencjalne zagrozenie dla zycia, powodujac
obrazenia w przypadku wybuchu. To samo podejscie jest wazne
dla wzgorz ziemnych z roslinami, betonowych tawek przeplatanych
roslinami i/lub trawa.

Drzewa:

duze drzewa sg bardzo waznym zrédtem ochrony przed proba
wtargniecia pojazdu na obszar, szczegodlnie jesli drzewa s3
umieszczone w gestym rzedzie. Oczywiscie drzewa powinny byc
dos¢ duze i masywne, a by¢ moze nie sg odpowiednie do centrum
miasta czy starego miasta, ale moga by¢ dobra opcja dla miejsc
kultu otoczonych duzymi pustymi przestrzeniami. Drzewa maja nie
tylko duzg wartos$¢ krajobrazowa, ale takze ochronna. Na przyktad
w przypadku wybuchu drzewa moga z jednej strony ograniczy¢
eksplozje, ale z drugiej stanowi¢ zrédto potencjalnie powaznych
obrazen. Rzedy drzew mogga byc¢ réwniez rozwazane jako element
integracyjny ogrodzenia, wiec sa tylko krétko wspomniane w sekgji
poswieconej ogrodzeniom.

Bloki i skaty:

gdy ich rozmiar jest szczegdlnie duzy, a umieszczenie geste, mogq
dziatac jako bariery, zapobiegajgc wtargnieciu pojazdu na obszar.
W zaleznosci od rodzaju mineratu moga by¢ odporne na wybuch w
réznym stopniu.

Sadzenie zywoptotow:

Sadzenie zywoptotow moze by¢ dobra alternatywa dla budowania
muru obronnego w celach bezpieczenstwa, szczegdlnie dla miejsc
kultu lub innych miejsc publicznych. Moze pomoc zablokowad
widok potencjalnych napastnikow i uczyni¢ obszar bardziej
naturalnym, jednoczesnie bedgc ekonomicznym.Wazne jest jednak,
aby wybrac odpowiedni rodzaj roslinnosci dla konkretnego klimatu
i miejsca, w ktérym bedga sadzone. Niewtfasciwy rodzaj roslin moze
nie zapewnia¢ wystarczajacej ostony lub wymaga¢ nadmiernej
konserwacji, co moze zniweczy¢ korzysci ptynace z uzywania
zywoptotdw dla bezpieczenstwa. Dodatkowo niektére ksztatty



koron drzew mogga zapewniac ochrone przed falami uderzeniowymi
spowodowanymi przez wybuchy. Dlatego wazne jest, aby rozwazyc
konkretne potrzeby bezpieczehstwa obszaru podczas wyboru
rodzaju roslinnosci i innych naturalnych obron. Ogdlnie rzecz
biorgc, sadzenie zywoptotéw i innych form naturalnej obrony
moze by¢ skutecznym sposobem na zwiekszenie bezpieczenstwa,
jednoczesnie zachowujac naturalne piekno obszaru. Jednak wazne
jest, aby starannie rozwazyc¢ konkretne potrzeby lokalizacji i wybrac
odpowiedni rodzaj roslinnosci i innych naturalnych obron, aby
zapewnic¢ niezbedng ochrone.

Personel ochrony

Wsréd wielu istniejacych rozwigzan do ochrony miejsc kultu (places of worship - PoW),
kluczowa role odgrywa personel ochrony. Mozliwe sg gtéwnie trzy rodzaje patroli:
1. Patrol pieszy;

2. Patrol zmotoryzowany;

3. Patrol hybrydowy (patrol wykonywany przez pojazdy bezzatogowe, ktére mogg byc
zdalnie monitorowane przez ludzi).

Oczywiscie podstawowym elementem do rozwazenia przy wyborze jednego z tych
rozwigzan jest geograficzny zasieg terytorium do patrolowania oraz koszty zwigzane z
zaangazowaniem zasobodw.
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Francuscy zotnierze patrolujgcy synagoge



Nalezy przypomnie¢, ze patrole i identyfikowalny personel ochrony sami w sobie
stanowiag forme odstraszania. Niemniej jednak, celem personelu ochrony jest zapewnienie
bezpieczenstwa okreslonym strefom, w szczegoélnosci:

« otoczeniu PoW, w tym parkingom, chodnikom i drogom dojazdowym;

« bezposredniemu otoczeniu PoW;
+ wnetrzu PoW;

« innymelementom (budynkom, sprzetowi, materiatom), ktére moga stanowi¢zagrozenie
dla bezpieczenstwa oséb lub bezpieczenstwa budynkow.

W3érod obowigzkéw personelu ochrony nalezy wymieni¢ state weryfikowanie juz
zidentyfikowanych stabych punktéw; kontrolowanie wejs¢; weryfikowanie stanu barier
bezpieczenstwa (ogrodzen, zamknietych drzwi, bram itp.) oraz podejrzane zachowania
oséb i identyfikowanie potencjalnych zagrozen, takich jak pozostawione bez nadzoru
przedmioty.

Jesli patrolowanie nie jest gwarantowane przez organy $cigania, a jest organizowane
przez same wspolnoty religijne, nalezy przestrzegac kilku podstawowych zasad. Dzieki
zastosowaniu tych srodkéw mozna unikngc pewnych luk w bezpieczenstwie:

« Patrolowanie powinno by¢ nieprzewidywalne: r6zne harmonogramy patrolowania
powinny byc¢ ustalane w zaleznosci od potrzeb PoW i konkretnej sytuacji (np. jesli
PoW jest otwarte przez caty tydzien, czy jesli zawsze jest zattoczone, jakie wydarzenia
przyciggajg duzo osob). Czestotliwosc i czas patrolowania powinny by¢ ustalane po
odpowiedniej ocenie ryzyka i podatnosci na zagrozenia.

« Trasy patrolowania nie powinny by¢zawsze takie same: nalezy rozwazyc stworzenie
réznych plandéw tras patrolowania. Jesli okolica ma mate drogi (np. centrum starego
miasta), nalezy przynajmniej rozwazy¢ rézne punkty poczatkowe i koncowe.

- Patrolowanie polega nie tylko na fizycznej obecnosci jako srodka odstraszajgcego, ale
takze na codziennych konkretnych dziataniach, takich jak weryfikacja nastepujacych
elementéw:

» stan infrastruktury i elementéw bezpieczenistwa (bariery, ogrodzenia i skuteczne
ograniczenie zamknietych obszaréw itp.);

» punktualna weryfikacja przed i po konkretnych wydarzeniach, gdzie spodziewane
sq tltumy;

» podejrzane zachowania 0séb w okolicach;
» podejrzany ruch lub parkowanie pojazdow;
» akty wandalizmu, zwtaszcza jesli rozpowszechniana jest mowa nienawisci;

» integralnos¢ infrastruktury bezpieczenstwa po gwattownych zjawiskach
naturalnych.



Systemy monitoringu wizyjnego

Systemy  monitoringu  wizyjnego sa
bardzo pomocne w umozliwieniu szybszej
interwencji  stuzb  ratunkowych oraz
wykrywaniu nietypowych zachowan, takich
jak potencjalne dziatania szpiegowskie.
Aby osiggna¢ taki cel, niezbedne jest ciggte
monitorowanie przez operatora. Systemy,
ktére tylko rejestruja dane i nie przesylaja
obrazoéw w czasie rzeczywistym, s znacznie
mniej skuteczne, poniewaz pozwalaja
jedynie na weryfikacje faktéw podczas
procesu sagdowego. Jednakze w obszarach
o bardzo niskim ryzyku te rozwiazania
mogg by¢ réwniez rozwazane. Krajowe
przepisy, ktére moga znacznie roznic sie w
zaleznosci od danego kraju, zawsze nalezy
sprawdza¢ i konsultowaé, gdy chodzi
o ochrone prywatnosci. Rozwiazania
dotyczace wspotpracy publiczno-prywatnej
i zintegrowanego bezpieczenstwa moga
by¢ eksplorowane w réznych krajach. Te
opcje wymagajq instalacji kamery wideo,
za ktérg pfaci podmiot prywatny, ale
ktéra przesyta obrazy do pomieszczenia
operacyjnego policji. Kamery moga by¢
nastepnie skierowane na otwartg przestrzen
publiczna.

Poniewaz kamery moga by¢ wyposazone
w czujniki, ktére wykrywajg potencjalne
wtargniecia, systemy alarmowe nie byty
branepoduwagewtejanaliziezperspektywy
oszczednosci kosztow. Oczywiscie
uzytkownik koncowy ma dowolnos¢
instalacji systemow wykrywania wtargniec
w celu zwiekszenia bezpieczenstwa.

Kamery bezpieczenstwa sg podstawowym i
teraz prawie wszechobecnym elementem w
wielu domach kultu. Moga by¢ podzielone
na wiele typdw, ale przede wszystkim nalezy
dokona¢ dwoch istotnych rozréznien:

Kamery, ktore rejestruja, ale
nie przesylaja obrazow w czasie
rzeczywistym do centrum kontroli:
te kamery sg z pewnoscig uzyteczne
jako $rodek odstraszajacy, ale nie maja
elementuprewencyjnego.Poniewaznie
sq potagczone z centrum kontroli, nie ma
operatora zdolnego do monitorowania
sytuacji w czasie rzeczywistym i/lub
interweniowania w przypadku alarmu.
Ten typ kamery jest uzyteczny tylko
w przypadkach niskiego ryzyka i gdy
ryzyka bezpieczenistwa dotyczg tylko
mienia, takie jak préby wtargnie¢ w
celu kradziezy i wandalizmu.

Kamery potaczone 2z lokalnym
centrum kontroli lub sala
monitorowania: ten typ jest
najbardziej odpowiedni do skutecznej
prewencji [ przeciwdziatania
najpowazniejszym zagrozeniom
skierowanym przeciwko ludziom. W
tym wzgledzie waznym elementem do
podkreslenia jest rola operatora(éw)
monitoringu, ktérych obowigzkiem
jest monitorowanie wszelkich
potencjalnych zagrozen. Systemy CCTV
powinny by¢ dostosowane do potrzeb
PoW po przeprowadzeniu oceny ryzyka
i podatnosci na zagrozenia. Istniejg
dwa gtéwne elementy do rozwazenia
przy omawianiu kamer CCTV:

1. Typ kamery;

2. Lokalizacja kamer.




°Y KAIVIER

Istniejg dwa gtéwne typy kamer:
1. Kamery cyfrowe (lub kamery IP);

2. Kamery analogowe.

Kamery Internet Protocol (IP) to wszystkie cyfrowe kamery zdolne do wysytania i odbierania
danych za posrednictwem sieci IP. Sg szeroko stosowane jako kamery do monitoringu
wizyjnego i wystepujg w réznych projektach i pojemnosciach. Kamery wideo analogowe z
kolei rejestrujg obrazy, nagrywaja je i wysytaja jako sygnaty analogowe za posrednictwem
kabla koncentrycznego do cyfrowego rejestratora wideo (DVR). Ten ostatni nastepnie
konwertuje sygnaty analogowe na sygnaty cyfrowe, kompresujac plik i przechowujac go na
dysku twardym.

Zanim podkreslimy gtéwne réznice, zalety i wady kamer do monitoringu analogowego i
IP, czesto pomija sie kilka czynnikéw przy poréwnywaniach miedzy tymi dwoma typami.
Obejmujg one dwa gtéwne elementy:
1. rozdzielczos¢: kamery IP rejestrujg obrazy lepszej jakosci z wyzszg rozdzielczoscig i
majg znacznie szersze pole widzenia niz kamery analogowe oraz;

2. przechowywanie: kameralP moze zuzywac do 6 razy wiecej miejsca na dysku nizkamera
analogowa w tym samym czasie. Zalezy to réwniez od rozdzielczosci i specyfikacji HD
kamer.
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ZALETY | WADY KAMER IP

Kamery IP posiadaja kilka czujnikow w jednym
urzadzeniu i moga obejmowac szeroki kat
widzenia. Ponadto, charakteryzuja sie wyzsza
rozdzielczoscia, a co za tym idzie, wyzsza
jakoscig obrazu.

W miare postepu technologii i pojawiania sie
coraz wiekszej ilosci tych produktéw na rynku,
kamery IP staja sie coraz bardziej przystepne
cenowo. Obecnie mamy kilka kamer IP na
poziomie podstawowym, ktére sg warte
zakupu.

Kamery IP sg tatwe w instalacji: nie wymagaja
enkoderéw/dekoderéw i potrzebujg tylko
jednego kabla do zasilania i potaczenia danych
ze switchem sieciowym.

Oferujg zwiekszone bezpieczenstwo, poniewaz
wideo jest szyfrowane przed transmisja.

W poréwnaniu z kamerami analogowymi, kamery
IP sg drozsze w instalacji. Jednakze sa tatwiejsze
do dostosowania i skalowania niz ich analogowe
odpowiedniki.

Charakteryzuja sie wysoka rozdzielczoscia, dlatego
zajmujg duzo miejsca na dysku.

Te kamery maja interfejs uzytkownika, ktéry moze
wymaga¢ pewnego hauczenia sie przez osoby
niezorientowane w technologii.

ZALETY | WADY KAMER ANALOGOWYCH

Sa znacznie tansze niz kamery IP, zwtaszcza gdy
trzeba zainstalowa¢ wiecej kamer.

Kamery analogowe s3 tatwe w uzyciu i nie
wymagaja uczenia sie.

Kamery analogowe o wysokiej rozdzielczosci
(HD) sa obecnie dostepne na rynku i
charakteryzujg sie znacznie lepsza jakosciag
obrazu i wideo.

tatwo jest znalez¢ instalatora w stosunkowo
niskiej cenie.

Kamery analogowe nie sg idealne do obszaréw z
duzym ruchem ze wzgledu na niska szybkos¢ klatek
i jakos¢ obrazu.

Zajmuja mniej miejsca, wiec potrzeba wiecej kamer
analogowych do danego projektu niz kamer IP.

Nie posiadajg technologii szyfrowania danych; w
zwigzku z tym obrazy i wideo s3 podatne na ataki
cyfrowych hakerow.



Istniejg rozne rodzaje kamer, w zaleznosci od ich charakterystyki i przeznaczenia:

Kamery wewnetrzne: sg specjalnie przeznaczone do uzytku wewnetrznego i zwykle
majg rozdzielczos¢ HD, ale sg wykonane z tariszych materiatéw niz kamery zewnetrzne.

Kamery zewnetrzne: odpornos$¢ na warunki atmosferyczne to gtéwna réznica miedzy
kamerami wewnetrznymi i zewnetrznymi IP. Te drugie sg wykonane tak, aby wytrzymac¢
znaczne wahania temperatury i wilgotnosci, podczas gdy pierwsze sg odpowiednie do
sytuacji z prawie stata temperaturg i wilgotnoscia. Dodatkowo, zewnetrzne kamery IP
musza by¢zdolne do wytrzymywania sniegu, deszczu i kurzu poprzezizolacje obudowy,
w ktérej znajdujg sie obwody elektryczne.

Kamery PanTilt and Zoom (PTZ): ta kamera jest zdolna do obracania sie w poziomie (od
lewej do prawej), odchylania w pionie (w gore i w dot) oraz powiekszania (zoomowania).
Kamery PTZ sg czesto umieszczane na posterunkach strazy, gdzie aktywni pracownicy
mogg nimi zarzagdza¢ za pomocy zdalnego kontrolera kamery. Ich gtéwng funkcja
jest monitorowanie rozlegtych otwartych obszarow, ktére wymagajg widokow w
zakresie 180 lub 360 stopni. W zaleznosci od uzywanej kamery lub oprogramowania,
mogg byc¢ réwniez skonfigurowane do automatycznego monitorowania aktywnosci
uruchamianych przez ruch lub przestrzegania okreslonego harmonogramu.

Kamery z podczerwienig do widzenia nocnego: ta kamera pozwala na zwiekszenie
skutecznosci monitoringu wideo w warunkach stabego oswietlenia.

Kamery typu Bullet CCTV: wiekszos¢ kamer typu Bullet oferuje diody LED, ktére
pozwalajag kamerze dobrze widzie¢ w ciemnosci lub przy stabym oswietleniu; moze
by¢ uzywana wewnatrz lub na zewnatrz i wytrzymad surowe warunki atmosferyczne
lub ekstremalne temperatury. Kamery Bullet s znane z wiekszego zasiegu niz ich
mozliwosci szerokokatnego pola widzenia i moga by¢ montowane na dowolnej scianie,
co czyni je Swietng opcjg do monitorowania zewnetrznego.

Kamery koputkowe: kamery bezpieczenstwa w kopule sa wszechstronng i subtelnie
wygladajaca opcja monitoringu. Jak sugeruje nazwa, obudowa ma ksztatt koputy i
zwyklejestumieszczananasufitachlub pod okapami,poniewazwymagajgone poziomej
powierzchni montazu. Sg niezwykle trwate, z obudowa odporng na wandalizm i moga
wytrzymac wszystkie elementy zarbwno wewnetrzne, jak i zewnetrzne. Wiekszos¢ opcji
kamer koputkowych bedzie obejmowac inteligentne monitorowanie w podczerwieni
w nocy, obrazy o wysokiej rozdzielczosci i szerokokatny obraz dynamiczny, aby pokry¢
szeroki zakres obszaréw.

Kamery CCTV 360°: moggq rejestrowac wideo lub zdjecia o kacie 360 stopni.

Kamery zdolne do rozrézniania ludzi od zwierzat w celu rozpoznania potencjalnych
zagrozen i wysytania alertéw do operatorow bezpieczenstwa.

Kamery z systemami pozycjonowania.
Kamery do rozpoznawania tablic rejestracyjnych.

Kamery zdolne do liczenia oséb.



Prawie wszystkie te kamery (kamery IP) moga byc¢ zintegrowane zinnymi czujnikami (ruchu, pozaru

itp.), aby automatycznie wysytac alerty do personelu ochrony.

Kamera Pan Tilt and Zoom (PTZ)

Kamery koputkowe

Kamery typu Bullet

Kamera CCTV 360°

Kamera zdolna do rozpoznawania ludzi
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Oprécz przedstawienia roznych rodzajow kamer bezpieczenstwa i ich charakterystyki,
konieczne jest réwniez spojrzenie na ich mozliwg lokalizacje i inne wytyczne, aby
maksymalnie wykorzystac¢ potencjat kamer.

Jednazpierwszychrzeczy, ktore przychodzanamysl,jestto,zerozmieszczeniekamerpowinno
byc¢ starannie przemyslane: mniejsza liczba kamer niz faktycznie potrzeba, pozostawi luki,
ktére moga by¢ wykorzystane przez ztowrogich intruzéw, nadmierna ilos¢ kamer bedzie
kosztowac zbyt wiele, nie bedzie tak skuteczna, jak sie wydaje, a jednoczesnie moze nawet
zniechecac uzytkownikéw miejsc kultu. Widocznie umieszczone kamery w konkretnych
lokalizacjach zwiekszajg poczucie bezpieczenstwa i pomagaja w psychologicznym
odstraszaniu, podczas gdy zbyt wiele kamer moze prawie wywotac poczucie niepewnosci.

Ogolnie rzecz biorac, nalezy zwroci¢ uwage na nastepujace elementy:
- Zidentyfikowa¢ doktadne obszary do monitorowania (nie wszystko musi by¢
monitorowane).

« Zwrdci¢ uwage na jasno$¢ monitorowanego obszaru (niska jasnos¢ zmniejszy ogélna
definicje, ale zbyt bliskie Zrédto Swiatta moze tworzy¢ irytujace odbicia).

- Unikac slepych punktéw, takich jak sciany, kolumny, wystajace obiekty ograniczajace
widok kamery.

« Zwrdci¢ uwage na roslinnosc: drzewa moga by¢ powazng przeszkoda w widoku.

«  Sprébowaczwrdci¢ uwage publicznosci naistnienie kamer monitoringu, zjednej strony
dla wzmocnienia poczucia bezpieczenstwa, a z drugiej jako srodek psychologicznego
odstraszania. Jednoczes$nie kamery muszg estetycznie integrowac sie z resztg budynku.

- Kamery powinny by¢ umieszczone w taki sposob, aby nie mogty zosta¢ zdegradowane
lub zdewastowane bez zauwazenia przez inne kamery. Zwykle obowigzuje zasada
“kamery obserwujace sie nawzajem”.

Podsumowujac, moznazauwazyc, ze kamery monitoringu sg bardzo skutecznym narzedziem,
jesli przestrzega sie pewnych zasad i uzywa tych kamer w efektywny i sprawny sposéb.




Systemy oswietleniowe

Ta sekcja opisuje dodatkowe o$wietlenie zasilane z alternatywnego zrédta niz gtowne (ktore
mogtoby by¢ dostarczane przez administracje lokalng, jeslibudynek znajduje sie przy drodze
publicznej). Oswietlenie bezpieczenstwa zapewnia poziom oswietlenia umozliwiajacy
wyrazng identyfikacje oséb lub obiektow i tworzy psychologiczne odstraszanie przed
dziatalnoscig kryminalng na chronionym obszarze. Istniejg cztery ogolne typy zewnetrznego
oswietlenia bezpieczenstwa:

- oswietlenie ciaggte;

- osSwietlenie awaryjne;
- osSwietlenie przenosne;

. osSwietlenie rezerwowe.

Swiatto czujnika ruchu jest wigczane przez czujnik ruchu. Oznacza to zwykle, ze $wiatto
automatycznie wiaczy sie, gdy ten czujnik (zwany réwniez czujnikiem obecnosci) zauwazy
poruszajacg sie osobe. Moze by¢ tez mechanizm recznego wtaczania swiatta, ale nie zawsze.
Te czujniki moga by¢ pofaczone z systemami CCTV i moga rowniez automatycznie wiaczy¢
alarm w pokoju kontrolnym.

Wytqczony Wtqgczony
Brak ruchu Wykryto ruch

Oswietlenie z czujnikiem ruchu



Systemy aktywnej i pasywnej
ochrony przeciwpozarowej

Systemy aktywnej ochrony przeciwpozarowej sg jedna z opcji, ktérg mozna wzigc
pod uwage, podobnie jak systemy pasywnej ochrony. Za “aktywne” mozna uznac
kazde urzadzenie, ktore podejmuje dziatania w przypadku pozaru. Interwencja,
ktéra moze nastapic¢ z udziatem lub bez obecnosci cztowieka, jest konieczna dla
aktywnej ochrony. Do tego typu ochrony przeciwpozarowej nalezg gasnice,
systemy gaszenia pozaru z hydrantami lub zraszaczami, wyciagi dymu i
ciepta, systemy presuryzacji oraz systemy wykrywania pozaru i alarmoéw.

Zasystemy pasywnejochrony przeciwpozarowej uwaza sie wszelkie dziatania, ktore
tagodzg skutki pozaru bez koniecznosci interwencji ludzkiej lub uruchomienia
urzadzenia. Srodki te zapobiegajg rozprzestrzenianiu sie ognia. Sg to zatem
produkty chroniagce elementy konstrukcyjne, wyznaczajace komory ognioodporne
lub po prostu materiaty o niskiej palnosci, takie jak bariery ogniowe.

Mozliwe jest odpowiednie zabezpieczenie miejsc kultu przed ryzykiem podpalenia,
ktére moze byc inicjowane na rézne sposoby, poprzez potaczenie systeméw aktywnej i
pasywnej ochrony. Na przykfad, kto$ mogtby wtamac sie do miejsca kultu w nocy i podpali¢
drewniane wyposazenie lub rzuci¢ butelka koktajlu Mototowa w drzwi miejsca kultu
(PoW) podczas uroczystosci lub gdy ludzie wychodza. Butelka koktajlu Mototowa mogtaby
zostac rowniez wrzucona do wnetrza budynku po sttuczeniu okna kamieniem. Poniewaz
tgczy on systemy ochrony, ktore sg automatycznie aktywowane z innymi, ktére musza by¢
recznie aktywowane przez operatora, kombinacja systemoéw ochrony przeciwpozarowej
przedstawionych ponizej jest dobrg opcja do zapewnienia ochrony budynku zaréwno w
ciggudnia,jakiwnocy.Nalezy jednak pamieta¢, ze przepisy przeciwpozarowe moggznacznie
réznic sie w poszczegolnych panstwach cztonkowskich Unii Europejskiej. W zwigzku z tym,
przedstawione tu ogolne pomysty muszg zosta¢ opracowane w momencie instalacji pod
kierunkiem wykwalifikowanego technika, ktory jest zaznajomiony z wdrazaniem lokalnych
przepisow. Nalezy rowniez pamietac, ze zgodnie z lokalnymi przepisami krajowymi miejsca
kultu moga nie podlegac przepisom przeciwpozarowym lub podlegac im, ale z istotnymi
ograniczeniami w stosunku do innych. Oczywiscie wymaga to duzej elastycznosci w
stosowaniu proponowanych tu rozwigzan.
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Systemy zraszaczy

System zraszaczy

System zraszaczy jest automatycznym systemem gaszenia pozaru dziatajacym jak deszcz.
Jego celem jest wykrycie obecnosci pozaru i kontrolowanie go, aby gaszenie mogto zostac
zakonczone innymi srodkami, lub aby ugasi¢ go na poczatkowym etapie (ESFR - Early
Suppression Fast Response).

Taki system obejmuje jedno lub wiecej zrodet wody oraz jeden lub wiecej systeméw
zraszaczy. System zawiera rézne zawory zraszaczy (regulator jest zamontowany na dachu)
oraz siec rur, w ktorych woda moze ptyna¢ w sposéb widoczny lub ukryty.




Systemy sg dalej dzielone na dwa typy: mokre i suche. Jednym z najczestszych jest
system mokry. Rury tego typu sq wypetnione woda, ktora jest rozpylana pod cisnieniem
w przypadku pozaru i trwa tak dtugo, az zawdr sterujacy zostanie zamkniety. Dostawa
zalezy od komponentu termoczutego, ktory peka, gdy temperatura otoczenia osigga zakres
miedzy 57°C a 77°C, co powoduje spadanie wody. W przypadku pozaru system zraszaczy
uruchamia doptyw wody, a dzwon alarmowy wchodzi w akcje, uruchamiajgc ostrzezenie o
niebezpieczenstwie.

Woda w rurach moze zamarza¢ w bardzo niskich temperaturach. W takich okolicznosciach
mozna zainstalowad system zraszaczy suchych. W tych systemach rury sg pod ci$nieniem
powietrza, a zawor zatrzymuje doptyw wody, dopoki zraszacz nie zostanie uruchomiony w
przypadku pozaru.W suchych systemach zraszaczy rury przed stacjg sterujaca sa zawsze pod
cisnieniem wody, natomiast rury za stacja sa zawsze pod cisnieniem powietrza. Gdy otwiera
sie jeden lub wiecej dozownikdw, cisnienie powietrza natychmiast spada, umozliwiajac
wodzie wejscie do rur dystrybucyjnych.

W zwigzku z tym, suche systemy maja te same zalety co mokre, ale sg wolniejsze w rozpylaniu
wody po aktywacji.W przypadku pozaru system zraszaczy uruchamia doptyw wody, a dzwon
alarmowy wchodzi w akcje, uruchamiajac ostrzezenie o niebezpieczenstwie.
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Detektory dymu

Detektory dymu wystepujg w dwdch odmianach: z “jonizujgcg komorg” oraz “optyczng
wigzka”. Zmiana pola elektrycznego, ktéra powstaje przez wytwarzanie jonéw w powietrzu
podczas pozaru, pozwala detektorom dymu z jonizujacg komora na wykrywanie obecnosci
dymu. Te detektory sprawdzajg sie w sytuacjach, gdy ogien rozprzestrzenia sie szybko, na
przyktad przy uzyciu butelek z koktajlem Mototowa. Nalezy réwniez wzig¢ pod uwage fakt,
ze miejsca kultu sg puste w nocy. Dlatego, jesli brakuje im systeméw alarmowych lub kamer,
dla podpalacza bardzo tatwo bytoby wtamac sie i wznieci¢ pozar, ktory, jesli nie zostanie
szybko wykryty, moze doprowadzi¢ do catkowitego zniszczenia miejsca kultu, powaznie
szkodzac lokalnemu dziedzictwu artystycznemu i kulturowemu wspdlinoty.

Detektory dymu z optyczng wigzka dziatajg dzieki zjawisku optycznego rozpraszania
Swiatta, tzw. “efektowi Tyndalla”. Dym rozwijajacy sie podczas pozaru wdziera sie do komory
detektora i zmienia sposob rozprzestrzeniania sie swiatta wewnatrz, generujac alarm. Nie
zaleca sie ich instalacji w interesujacych nas strukturach ze wzgledu na zbyt duzg podatnos¢
na fatszywe alarmy spowodowane niska jasnoscig niektorych obszarow.

Detektor dymu



Gashice

Gasnice s kluczowym elementem systemu bezpieczenstwa kazdego budynku. Poniewaz
strazakom potrzeba czasu na przybycie, sg one najbezpieczniejszag metoda zapobiegania
pozarom i reagowania w nagtych wypadkach. Gasnice wystepuja w réznych typach,
w zaleznosci od rodzaju ognia, ktéry muszg ugasi¢. Warto uzy¢ zarbwno gasnic CO2
umieszczonych wréznych czesciach konstrukgcji, jakigasnicy proszkowej o duzej pojemnosci,
jednak ocene te nalezy przeprowadzi¢ indywidualnie z pomoca specjalisty ds. ochrony
przeciwpozarowej. Zaleca sie réznicowanie, aby poradzi¢ sobie zréznymirodzajami pozaréw,
ktére moga powsta¢ podczas ataku lub podpalenia, jednoczesnie chronigc dziedzictwo
kulturowe miejsca kultu. Oczywiste jest, ze uzycie CO2 do gaszenia ognia wywotanego
przez butelke z koktajlem Mototowa, ktora rozprzestrzenia ciecz tatwopalng, rézni sie od
proby ugaszenia pozaru podpalenia gtéwnych drewnianych drzwi. Ze wzgledu na duzy
obszar spalenia w drugim przypadku i mozliwos¢, ze CO2 moze nie by¢ skuteczne, proszek
jest bardziej wydajny. Ogdlnie rzecz biorac, gasnice CO2 moga by¢ uzywane do gaszenia
matych lub ptynnych pozaréw (takich jak te wywoftane przez koktajle Mototowa), podczas
gdy proszek moze by¢ uzywany do gaszenia wiekszych pozarow, takich jak te wywotane
przez duze drewniane konstrukcje. Wiele obowigzujacych przepiséw wymaga, aby osoby
odpowiedzialne za uzywanie gasnic uczestniczyty w specjalistycznym szkoleniu.

KLASA TYPY GASNIC
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Gasnice CO2 zawierajg ciekty, sprezony dwutlenek wegla. Podczas aktywacji gasnicy
powietrze jest zasysane do srodka, a kiedy ciecz jest wyrzucana, przeksztatca sie w Snieg
dwutlenku wegla, znanego réwniez jako “suchy 16d”. Snieg ten ponownie zmienia sie i wraca
do formy gazowej, kiedy styka sie z ogniem, pozbawiajac go tlenu, przez co powoduje jego
uduszenie. Podczas uzywania tych gasnic nalezy zachowac szczegdlng ostroznos¢, jesli w
poblizu znajdujg sie osoby, gdyz mogg one prowadzi¢ do zimnych oparzen i problemow
z oddychaniem. Jednoczesnie nalezy pamieta¢ o tym czynniku w przypadku koniecznosci
obrony przed potencjalnym terrorystg, kiedy ucieczka nie jest mozliwa.

Zdrugiej strony, gasnice proszkowe sg bardziej elastycznei skuteczne w gaszeniu praktycznie
wszystkich rodzajow pozarow. Sq wysoce skuteczne w gaszeniu pozaréw wywotanych przez
materiaty state, ciecze, gazy i metale. Moga réwniez gasi¢ pozary urzadzen elektrycznych,
jednak robigc to powodujg trwate uszkodzenie sprzetu. Ten rodzaj gasnicy réwniez gasi
pozary przez chtodzenie i uduszenie. Uzywane wewnatrz budynku, moga spowodowac
zatrucie 0s6b obecnych i rozproszenie znacznej ilosci materiatu gasniczego w promieniu
okoto 4 do 5 metréow od ognia. Jak wspomniano wczesniej, w razie potrzeby mozna uzyc
przenosnejgasnicy nawoézku. Zalecasie ogolnie stosowanie gasnic CO2, poniewaz powodujg
one mniejsze szkody dla otaczajacych materiatéw niz proszek.

Drzwi przeciwpozarowe

Aby udusi¢ ogien i powstrzymac jego rozprzestrzenianie sie, drzwi przeciwpozarowe s3
konstruowane tak, aby wytrzymac ciepto ptomieni i odcig¢ doptyw tlenu. Do ich budowy
mozna uzy¢ stali, tynku, szkta, warstw wermikulitu, drewna i innych kombinacji tych
materiatéw. Drzwi te majg nastepujace cele:
« zatrzymad rozprzestrzenianie sie ognia
\ i dymu wewnatrz budynku lub miedzy
sgsiednimi strukturami;

umozliwi¢  mieszkancom  budynku
ucieczke;

- umozliwi¢ strazakom interwencje z
pewnym stopniem bezpieczenstwa;

<7 : « ufatwic¢ dziatanie aktywnych systeméw
3 f{ﬁ przeciwpozarowych;

chronic¢ dziefa sztuki i zabytki kulturowe
ﬂ znajdujace sie w tych obszarach.

Drzwi te musza zapewnia¢ nastepujace
wiasciwosci:
Odpornos$¢: drzwi sg odporne na ogien
i zapobiegajag rozprzestrzenianiu sie
ognia poza srodowiskiem, w ktérym
wystapit;




« Hermetycznos¢: drzwi zapobiegajg przedostawaniu sie gazéw powstatych w wyniku
pozaru do innych pomieszczen;

« lzolacja: drzwi izolujg pomieszczenie od tego, w ktorym wybucht ogien, utrzymujac
temperatury w okreslonych limitach (okoto 150 °C).

Drzwi te moga wytrzymac ogien przez maksymalnie 180 minut. Tworzenie tymczasowych
bezpiecznych przestrzeni jest kluczowym dodatkowym zastosowaniem drzwi
przeciwpozarowych. Ponadto, ostatnie ataki na miejsca kultu réznych wyznan podkreslaja,
ze terrorysci czasami posiadajg tylko noze, nie majac dostepu do broni palnej ani materiatow
wybuchowych. W takich scenariuszach solidne drzwi przeciwpozarowe mogq skutecznie
zablokowa¢ dostep uzbrojonej osobie, zapewniajac bezpieczenstwo do czasu nadejscia
pomocy. Znaczenie to jest podkreslone, biorgc pod uwage, ze w miejscach kultu moga
nie by¢ zawsze dostepne pomieszczenia bezpieczestwa. Ponadto, drzwi mogg zawierac
dodatkowe funkcje, takie jak inteligentne zamki elektroniczne aktywowane wytgcznie przez
upowaznione osoby.

Inteligentne zamki elektroniczne

Inteligentny zamek elektroniczny to urzadzenie automatyki domowej, ktére mozna
zainstalowac na wszystkich rodzajach drzwi. Zarbwno drzwi wewnetrzne, jak i zewnetrzne
moga by¢ wyposazone w inteligentne zamki. Te drzwi umozliwiajg kontrole dostepu
i mogg by¢ otwierane lub nie, w zaleznosci od tego, czy osoba probujaca wejs¢ posiada
wymagane elektroniczne upowaznienie. Te systemy bezpieczenstwa moga by¢ zdalnie
zarzadzane za pomocg panelu kontrolnego lub aplikacji mobilnej. W przypadku ataku osoby
odpowiedzialne za system mogg umozliwi¢ policji wejscie, zdalnie otwierajac drzwi, nie
narazajqc sie na niebezpieczenstwo. Zapobiega to takze wywazaniu historycznych drzwi lub
uzywaniu materiatéw wybuchowych do przebicia scian przez sity specjalne prébujgce dostac
sie do miejsca kultu. Inteligentny zamek elektroniczny to urzadzenie do rozpoznawania
uzytkownikow, ktére moze dziata¢ w réznych trybach. Najczesciej stosowany tryb polega
na pofaczeniu za pomocg Bluetooth lub Wi-Fi z aplikacjg pobrang na telefon komérkowy.
Aplikacja ta umozliwia zarowno zdalne sterowanie, jak i automatyczne rozpoznawanie
telefonu, aby zapewni¢ dostep bez koniecznosci wykonywania jakichkolwiek operacji na
telefonie.

Istniejg rowniez zamki z systemami
dostepu numerycznego,
rozpoznawania gtosu lub odciskow
palcow. Najbardziej praktycznym
rozwigzaniem w tym przypadku
wydaje sie by¢ dostep komorkowy.

Inteligentny zamek elektroniczny



Urzadzenia AED

AED (Automatyczny Zewnetrzny Defibrylator) to rodzaj sprzetu medycznego uzywanego w
catej Europie, ktory zazwyczaj jest udostepniany uzytkownikom w miejscach, gdzie dochodzi
do masowego exodusu ludzi. Mozna go tatwo zidentyfikowa¢ po jego charakterystycznym,
dobrze widocznym symbolu, i moze on uratowac zycie..
AED dziela sie na dwie gtéwne kategorie:

Automatyczny zewnetrzny defibrylator

- Zewnetrzny potautomatyczny defibrylator

Na automatycznym zewnetrznym defibrylatorze znajduje sie tylko jeden przycisk “WLACZ/
WYLACZ". AED automatycznie ocenia stan pacjenta po natozeniu “PADS", czyli elektrod, i
decyduje, czy poda¢ wytadowanie czy nie. Dzieki komunikatom audio z AED uzytkownik
i ratownik sa stale informowani o procedurach
przeprowadzanych przezsprzet medycznyiotrzymuja
wskazéwki dotyczgce niezbednych krokéw. Zaleca sie
przeszkolenie niektérych oséb w zakresie korzystania
z takiego urzadzenia, jak réwniez podstawowych
technik pierwszej pomocy (BLS-D). Osoba decydujaca
sie na interwencje podczas ataku terrorystycznego
powinna zdawac sobie sprawe, ze moze to by¢
niezwykle ryzykowne, poniewaz w poblizu moga
znajdowac sie terrorysci. Dlatego zdecydowanie
zaleca sig, aby osoby, ktére decydujg sie na taka
interwencje, miaty przynajmniej podstawowa wiedze
na temat ryzyka tego rodzaju dziatah.

Symbol urzqdzenia AED

Przyciski alarmowe

Alarm przyciskowy to proste w obstudze urzadzenie elektroniczne, ktére moze by¢ uzywane
do wezwania pomocy w nagtych wypadkach, gdy istnieje ryzyko dla ludzi lub mienia. Jest
ono zaprojektowane w celu skrocenia czasu oczekiwania na pomoc. Czesto, cho¢ nie zawsze,
do jego obstugi uzywany jest ukryty przycisk alarmowy. Te przyciski moga by¢ potaczone
ze stacjg monitorujacy, lokalnym systemem alarmowym lub dzwonkiem lub syreng, ktore
moga byc styszane. Alarm moze by¢ uzywany do wezwania lokalnej ochrony, policji lub
stuzb ratunkowych w nagtym wypadku. Niektore urzadzenia moga wiaczac sie, nagrywac
lub oceniac zdarzenie. Te przyciski to urzadzenia elektryczne z wewnetrznymi bateriami o
dtugiej zywotnosci, ktére czesto sa wodoodporne, odporne na wstrzasy i wyjatkowo trwate.
Po wcisnieciu wielu przyciskdw alarmowych blokuje sie i wymaga klucza do zresetowania.
Inne moga doswiadczac¢ krétkiego opdznienia, podczas ktérego prosba o pomoc moze
zostac anulowana.

Ustuga monitorowania prowadzi catodobowe centrum potaczen, ktore odbiera potaczenia
z konsoli systemu. Niektére systemy monitorowania korzystaja z wykwalifikowanych
operatorow, ktérzy mogg doktadniej oceni¢ powage wnioskéw o wsparcie i zdecydowac,



czy wystac stuzbe ratunkowgy, czy rozwigzac problem zdalnie.

Elektroniczne urzadzenie noszone na bransoletce lub naszyjniku jako czes$¢ systemu
medycznego alarmu jest nazywane medycznym przyciskiem alarmowym lub medycznym
alarmem. Po aktywacji, taczy sie bezprzewodowo z konsolg w domu, wywotujac zespét
monitorujacy alarm, aby powiadomic¢ go o sytuacji awaryjnej. Ustugi ratunkowe zostang
wezwane w zaleznosci od pilnosci sprawy, zgodnie z oceng personelu monitorujagcego
alarm. Korzyscia z uzywania przycisku alarmowego w sytuacji medycznej w poréwnaniu z
telefonem komorkowym jest to, ze osoba bedaca w trudnej sytuacji moze nie by¢ w stanie
wybra¢ numeru alarmowego lub nie by¢ w stanie mowic.

W przypadku ataku terrorystycznego, taki rodzaj alarmu awaryjnego moze by¢ niezwykle
pomocny, poniewaz umozliwia ofiarom, takim jak zaktadnicy przetrzymywani w miejscu
kultu, przekazanie cichego alarmu do sit bezpieczenstwa. W ten sposob terrorysci moga
stang¢ w obliczu sit specjalnych, kiedy najmniej sie tego spodziewaja. Oczywiscie, powinny
by¢ one wykorzystywane przez osoby odpowiedzialne za bezpieczenstwo i/lub przez
wolontariuszy posiadajacych specjalistyczng wiedze w dziedzinie bezpieczenstwa.

Samoobrona w przypadku ataku
terrorystycznego

TEMAT PORADA




Jesli zostaniesz
schwytany,
wyrywaj sie

Uczucie strachu, szoku lub zaskoczenia moze
ogarna¢ osoby schwytane przez terroryste. W
takich przypadkach istotne jest, aby nie ulec
psychicznemu przyttoczeniu i wyrywac sie jak
najbardziej, aby uciec.

Krzycz lub wrzeszcz
catym swoim
oddechem

Jesli zostaniesz zaatakowany, zacznij krzycze¢, aby
zwroci¢ uwage otoczenia, aby ludzie mogli uciec
i wezwac¢ pomoc. Moze to réwniez oniesmieli¢
napastnika, poniewaz przyciagga to uwage na
niego/nie;.

Uzyj przedmiotow,
aby ochroni¢

sie i utrzymac
napastnika na
odlegtos¢

Torba moze by¢ uzyta do parowania cioséw, a
krzesto, aby trzymac napastnika na odlegtosé.
Schowanie sie za duzym przedmiotem, takim
jak samochdd czy stéf, moze opdzni¢ dziatanie
napastnika i utrudni¢ mu dotarcie do ciebie.

Jesli jestes
bezbronny, ochron
sie przed atakiem
nozem, uzywajac
zewnetrznej strony
przedramion,
kopnij i trzymaj
piesci zamkniete

Jeslimusisz bronic sie gotymi rekami przed atakiem
nozem, lepiejuzyc¢zewnetrznejstrony przedramion
i trzymac piesci zamkniete, a nie otwarte dtonie.
Przedramiona sg bardziej wytrzymate i mniej
wrazliwe. Jesli upadniesz, kopnij nogami, co moze
uniemozliwi¢ napastnikowi skoczenie na ciebie
(stopy sa chronione przez buty).

Pokaj bezpieczenstwa, ktory mozna zamknq¢ od
srodka, jest bardzo dobrq alternatywagq.




W podsumowaniu przedstawiono przeglad gtéwnych technicznych srodkow
bezpieczenstwa, ktére mozna wzig¢ pod uwage podczas ochrony miejsca kultu
(PoW - Place of Worship):

Srodek Za-

lagodzacy grozenie




Materiaty
meblowe

Wewnetrz-
na

Zapobieganie palnosci
dywanow, zaston, tkanin,
poduszek.

Alarm prze-
ciwpozarowy /
Czujnik dymu

Wewnetrz-
na

Szybkie zgtaszanie pozaru,
gdy w miejscu kultu
znajduja sie ludzie.

Drzwi prze-
ciwpozarowe

Wewnetrz-
na

Zapobieganie
rozprzestrzenianiu sie ognia
i dymu oraz zapewnienie
solidnej ochrony, ktéra
pozwala na schronienie sie
w razie ataku.

Wewnetrz-
na

Wszystkie dostepy na
zewnatrz, jesli sa obecne
lub przeszklone, musza
by¢ odporne na rozbicie
i nieprzezroczyste, aby
uniemozliwi¢ obserwacje
Z zewnatrz.

Wyjscia

ewakuacyjne

Wewnetrz-
na/
Zewnetrz-
na

Wszelkie
wypadki

Przygotowanie drog
ucieczki i alternatywnych
tras zgodnie z
lokalnymi  przepisami,
z przeciwpanicznymi
d r z wia m.i
bezpieczenstwa
lub w obecnosci
oddzielajacych  komér
z drzwiami REl o
minimalnej szczelnosci
60 minut.

System CCTV

Zewnetrz-
na

System kamer CCTV
potaczony przez WiFl z
oddzielnym  zasilaniem
od sieci gtéwnej, a baza
nie znajduje sie na
parterze. Podstawowe
wymagania pozwalajg
na monitorowanie
24/24 nawet zdalnie,
czujniki alarmowe, sprzet
podczerwieni na noc i
mozliwos¢ nagrywania w
chmurze.




Generator
zapasowy

Zewnetrz-
na

Wszelkie
wypadki

Utrzymanie dziatania
systemow nawet w
przypadku odciecia

gtéwnego zrédta zasilania.

Bariery prze-
ciwtaranowe /
bramy

Zewnetrz-
na

Ataki
pojazdami

Mobilne bariery odporne na
zderzenia, aby zapobiegac
potencjalnym atakom
pojazdami. W wiekszosci
przypadkow, gdy to nie
jest mozliwe, wystarczy
zamkng¢ brame dostepu do
obiektu.

Oswietlenie

Zewnetrz-
na

Wszelkie
wypadki

Dodatkowe  oswietlenie
zasilane  alternatywnym
zrodtem w  stosunku
do gtéwnego, stanowi
srodek odstraszajacy
przed wieloma atakami
wandalizmu.

Szkolenie

Zasoby
ludzkie

Wszelkie
wypadki

Pozwala narozpoznawanie
podejrzanych  zachowan
i ocene ryzyka przez
VAC, a takze ustalanie
niezbednych Srodkéw
zaradczych. Umozliwia
zrozumienie, JELE
procedurybezpieczenstwa
nalezy ustalic.

Procedury
bezpieczenstwa
w nagtych
wypadkach

Zasoby
ludzkie

Wszelkie
wypadki

Sa niezbedne, aby
uswiadomic¢ spotecznosc
wiernych [ liderow
religijnych, co robi¢c w
przypadku nagtego
wypadku i przede
wszystkim  przygotowac
ich do realizacji wczesniej
opracowanych procedur.

Aplikacja
bezpieczenstwa

Zasoby
ludzkie

Wszelkie
wypadki

System taczacy
wiernych z aplikacja do
komunikowania nagtych
wypadkéw w potaczeniu z

policja.




Wspolnot religijnych nie mozna tatwo sklasyfikowac, poniewaz nie sg one ani organizacjami
rzagdowymi, ani organizacjami sektora prywatnego. Zazwyczaj posiadaja ogromng i
przestarzatg infrastrukture oraz brak profesjonalnej wiedzy w dziedzinie bezpieczenstwa.
Jest to zrozumiate, poniewaz ich zainteresowania koncentrujg sie na religii, a nie na
bezpieczenstwie.

Podkreslono tutaj, ze niestety wspolnoty religijne byly, sq i bedq celem brutalnych i
terrorystycznych atakow, a przywodcy religijni, a takze inni lokalni interesariusze,
muszg by¢ swiadomi tych zagrozen, aby zapewnié, ze takie spotecznosci moga
zachowac swoja wolnosc i bezpiecznie cieszy¢ sie zyciem religijnym i wspéinotowym.






Protokoty zarzadzania

kryzysowego

Pomimo wszystkich srodkoéw
zapobiegawczych i bezpieczenstwa
przedstawionych w tym podreczniku, akty
przemocy lub terroryzmu moga nadal
wystapi¢. Z tego powodu uznaliSmy za
wartosciowe dodanie ostatniego rozdziatu
na temat waznej roli, jakg odgrywaja liderzy
wspolnot religijnych, lokalni decydenci
i przedstawiciele organdéw s$cigania w
nastepstwie ataku. Te ataki, jak kazde inne
traumatyczne wydarzenia, bez wzgledu
na ich zrédto czy skale, maja potencjat
wywotania niepokoju i maja najwiekszy
wplyw nadotknieta lokalna spotecznos¢.

W najbardziej powaznych przypadkach
wszystkie krajowe wiadze maja protokoty
lub plany interwencji kryzysowej do
natychmiastowej aktywacji, majace na celu
zarzadzanie i koordynowanie pierwszych
reakgcji, integrujac struktury zarzadzania
na szczeblu krajowym, regionalnym i

lokalnym.

Bezwzgledunaskale doznanych atakéw,ich
konsekwencje moga zostac¢ ztagodzone
przez skuteczne przywodztwo
polityczne, religijne i obywatelskie,
majace na celu wzmocnienie spdjnosci
spotecznosci i wsparcia spotecznego
dla ofiar i ocalatych. W rzeczywistosci,
istniejg dowody w literaturze naukowej
wskazujace, ze sposéb zarzadzania
psychospotecznymi reakcjami ludzi
na katastrofy moze by¢ decydujacym
czynnikiem w zdolnosci spotecznosci do
odbudowy. Tak wiec dziatania - krétko-,
$rednio- i dlugoterminowe - ktére
normalizujg  reakcje, chronig zasoby
spoteczne i spotecznosciowe oraz wskazuja
dostep do dodatkowych ustug, maja
fundamentalne znaczenie dla skutecznych
reakcji psychospotecznych.

Zobacz niewigzace wskazéwki Komitetu Medycznego NATO dotyczace opieki
psychospotecznej dla oséb dotknietych katastrofami i powaznymi incydentami:
model projektowania, dostarczania i zarzadzania ustugami psychospotecznymi dla
0sOb zaangazowanych w powazne incydenty, konflikty, katastrofy i terroryzm.



https://www.coe.int/t/dg4/majorhazards/ressources/virtuallibrary/materials/Others/NATO_Guidance_Psychosocial_Care_for_People_Affected_by_Disasters_and_Major_Incidents.pdf

https://www.coe.int/t/dg4/majorhazards/ressources/virtuallibrary/materials/Others/NATO_Guidance_Psychosocial_Care_for_People_Affected_by_Disasters_and_Major_Incidents.pdf

https://www.coe.int/t/dg4/majorhazards/ressources/virtuallibrary/materials/Others/NATO_Guidance_Psychosocial_Care_for_People_Affected_by_Disasters_and_Major_Incidents.pdf


Wsparcie ofiar i odpornos¢
spotecznosci

Po udzieleniu pomocy ratunkowej ofiarom, ocalatym i cztonkom rodziny osoby, ktorej
$mier¢ zostata bezposrednio spowodowana przez przestepstwo z uzyciem przemocy lub
terrorystyczne, nalezy ocenic¢ ich konkretne potrzeby:

« Uznanieiszacunek dla ich roli jako ofiar

Wsparcie: opieka medyczna, specjalistyczna opieka psychologiczno-traumatyczna,
informacje, pomoc praktyczna, pomoc prawna, wsparcie komunikacyjne (media),
wsparcie rowiesnicze itp.

Ochrona: ochrona fizyczna, ochrona przed wtérna wiktymizacja.
- Dostep do sprawiedliwosci: bezpieczny udziat w procesie sgdowym.

Kompensacja i przywrocenie: rekompensata finansowa i pomoc w finansowych
skutkach ataku przemocowego lub terrorystycznego. Przywrédcenie obejmuje 0golng
regeneracje i procesy sprawiedliwosci naprawcze;j.

Indywidualne potrzeby ofiar bedg zaleze¢ od cech osobistych; wieku; stanu zdrowia
(psychicznego); sieci spotecznych; sytuacji socjoekonomicznej; sytuacji transgranicznej;
oraz codziennych stresow. Te potrzeby beda ewoluowad w czasie, dlatego odpowiedz na
potrzeby ofiar terroryzmu wymaga indywidualnego podejscia skoncentrowanego na
ofiarach.

18 stycznia 2021 r. Komisja opublikowata Podrecznik UE dla Ofiar Terroryzmu
opracowany przez Europejskie Centrum Ekspertyzy dla Ofiar Terroryzmu.
Podrecznik UE ma na celu pomoc krajowym organom i organizacjom wsparcia ofiar
w praktycznym wdrazaniu unijnego prawodawstwa, na podstawie wnioskéw z

odpowiedzi na poprzednie ataki terrorystyczne. Jest dostepny tutaj:



https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/criminal-justice/protecting-victims-rights/eu-centre-expertise-victims-terrorism_en
https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/criminal-justice/protecting-victims-rights/eu-centre-expertise-victims-terrorism_en
https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/criminal-justice/protecting-victims-rights/eu-centre-expertise-victims-terrorism_en

Ponadto, Krajowe podreczniki uzupetniajg Podrecznik UE dla Ofiar Terroryzmu
(opublikowany w styczniu 2021 r.) i szczegdtowo omawiajg prawa ofiar terroryzmu
w kazdym panstwie cztonkowskim. W szczegdlnosci zawierajg zaawansowane lub
specyficzne dla systemu przyktady, z informacjami i praktycznymi narzedziami, w

krajowym kontekscie panstw cztonkowskich. Sg dostepne tutaj:

Jesliataki przemocowe lub terrorystyczne zawsze podwazajq spojnosc spoteczngikulturowa,
jest to jeszcze bardziej prawdziwe i gtebokie, gdy celem jest miejsce kultu. Dlatego zalecamy
szersze dziatania towarzyszace spotecznie i rehabilitacje spoteczna, majace na celu
wsparcie nie tylko ofiar, ale takze catej lokalnej spotecznosci.

Tego rodzaju ataki mogg czesto promowac polaryzacje, ktéra dzieli wspdlnoty i moze
prowadzi¢ do radykalizacji niektorych osob. Dlatego skuteczne przywodztwo polityczne,
religijneiobywatelskie powinnodbaéoodpornosé¢swoich spotecznosci,jakpodkreslono
we wczesniejszych praktykach i programach prewencyjnych omoéwionych w rozdziale 3.

Ponadto, utrzymanie silnego i ciagtego dialogu miedzyreligijnego, z okresowymi
spotkaniami miedzy lokalnymi wspdlnotami religijnymi, jest coraz wazniejsze w celu
ztagodzenia polaryzacji i radykalizacji, nie tylko gdy atak terrorystyczny wystepuje lokalnie,
wptywajac na jedng ze wspolnot, ale takze gdy atak wystepuje daleko, powodujac szerokie
miedzynarodowe echa, jak w przypadku przesztych i obecnych wojen na Bliskim Wschodzie.



https://commission.europa.eu/publications/eucvt-national-handbook-victims-terrorism_en
https://commission.europa.eu/publications/eucvt-national-handbook-victims-terrorism_en
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SYNYO

SYNYO GmbH

Website: synyo.com

OBSERWATORIUM

SPOLECZNE

Fundacja Obserwatorium
Spoleczne

Website: obserwatoriumspoleczne.pl

Institutul Intercultural
Timisoara

Institutul Intercultural
Timisoara

Website: intercultural.ro
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Security Research and Advisory

Zanasi & Partners

Website: zanasi-alessandro.eu
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FUNDACION EUROARABE
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FUNDEA

Website: fundea.org

(Tecoms

security through research

TECOMS

Website: tecoms.it
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Spin System

Website: spinsystem.eu

Barreiro

Camara Municipal

Municipio do Barreiro

Website: cm-barreiro.pt

INSTITUTE FOR THE STUDY
OF GLOBAL ANTISEMITISM AND POLICY

EUROPE

ISGAP

Institute for the Study of Global

Antisemitism and Policy - Europe

Hochschule fur den
offentlichen Dienst
in Bayern

Fachbereich
Polizei

HochschuleFiirDenOffentlichen
Dienst in Bayern

Website: fhvr.bayern.de

Europe Islamic Association

Website: euroislam.eu

= =
EUROPEAN ORGANISATION FOR SECURITY

European Organisation for
Security

Website: eos-eu.com
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Polskie Towarzystwo
Oceny Technologii
Polish Association

for Technology Assessment

Polskie Towarzystwo Oceny
Technologii

Website: ptot.pl
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Centro Internazionale di
Ricerca Sistemica

Website: ricercasistemica.orq
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Glavna Direktsia Natsionalna
Politsia

Website: gdnp.mvr.bg

Y /TALPOL

VIGILANZA

Itapol Vigilanza

Website: italpolvigilanza.it

/ i 77?{
Amici della Cattedrale di Novara

Fondazione Amici della
Cattedrale di Novara

Website: novaria.org

1877117"%°n

Orszagos Rabbikepzo Zsido
Egyetem

Website: or-zse.hu


http://ptot.pl
http://ricercasistemica.org
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http://novaria.org
http://or-zse.hu
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